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Uvod

Tento material pokryva okruh I4 — Architektura pocitac¢a a operac¢nich systému (pfedméty NSWI120
Principy pocitacii a NSWI170 Pocitacové systémy). Vyklad stoji na oficialnich pfednaskovych materialech
obou kurzti z MFF UK: na slidech NSWI170 (J. Yaghob, M. Krulis), které pokryvaji hlavné ¢ast o operacnich
systémech (reZimy procesoru, jadro, periferie, procesy a planovani, virtualni pamét, synchronizace), a
na slidech NSWI120 (P. Jezek, slidova sada L. Buleje) pro nizkotroviiovou reprezentaci dat a instrukéni
sadu. Tam, kde slidy jen hesluji (dvojkovy doplnék, IEEE 754, mapovani konstrukei vyssiho jazyka na
instrukce), doplnujeme vyklad volné dostupnou ucebnici Dive Into Systems a ovéfujeme jej standardni
referenci. Terminologii i hloubku drzime na trovni bakalafskych kurzi.
Role dukazui. Pozadavky okruhu nejmenuji Zzadné véty ani ditkazy. Jde o definice, popis mechanismi
a jejich aplikaci na konkrétni zadani: prelozit virtualni adresu strankovaci tabulkou, dekédovat hexdump
podle popsaného formatu, naprogramovat obsluhu zafizeni nebo synchronizaci pfes semafory, najit
v kddu ¢asové zavislou chybu. Misto dikazu se nanejvys zdiivodriuje (pro¢ v daném kodu nastane race
condition, pro¢ nemutiZe nastat deadlock).

Do vykladu je zafazeno vsech deset redlnych otazek SZZ k okruhu z let 2022-2026 jako feSené priklady
(tfi z nich, z 1éta 2023, formalné patfily jiné specializaci); jsou i v samostatném dokumentu Priklady otazek
(tam i s tabulkami ofiznutymi z PDF). U dloh, které v originalnim PDF nemaji nacrt feSeni, jsme napsané
feSeni nezavisle ovéfili simulaci v Pythonu. Pouzité zdroje jsou uvedeny na konci.

Znaceni. Bit je nejmensi jednotka, osm bita tvofi bajt (byte), ktery je zaroven jednotkou adresace.
Ciselné soustavy odlisujeme prefixem: bez prefixu desitkové, 0x Sestnactkové, 0b dvojkové (napt. 0x2C =
44 = 0b101100). Sitku slova procesoru znaé¢ime N bitt (typicky 32 nebo 64). Virtualni adresu piseme VA,
fyzickou FA; u strankovani zna¢ime ¢islo stranky VPN (virtual page number), ¢islo ramce PEN (page frame
number) a posunuti v ramci stranky offset. Pokud neuvedeme jinak, pfedpokladame little-endian ulozeni
vicebajtovych ¢isel (jako x86). Kod sazime strojopisem ve vypisech (listings); komentafe v kodu jsou
kvuli sazbé anglicky, prozaicky vyklad kolem je ¢esky.



1 Architektura pocitace, reprezentace cisel, dat a programu

Pozadavky chtéji umét popsat zakladni stavbu pocitace a hlavné reprezentaci a pristup k datim v paméti:
jak vypada adresa a adresovy prostor, jak jsou v paméti uloZzeny jednoduché i slozené datové typy a jak
nad nimi pracuji zakladni aritmetické a logické operace. Tato sekce zavadi pojmy, na kterych stavi cely
zbytek okruhu (adresy a offsety u strankovani, hexdumpy u obsluhy zafizeni, zarovnani u spravce paméti).

1.1 Zakladni architektura pocitace

& Definice — Von Neumannova vs. harvardska architektura

Von Neumannova architektura uklada program i data do téZe paméti, pfistupné po jedné sbérnici.
Harvardska architektura ma oddélené paméti (a sbérnice) pro instrukce a pro data. Bézné PC jsou
von Neumannova; harvardska se pouziva v mikrokontrolérech a uvnitf procesoru na drovni cache
(oddélené L1 pro instrukce a data).

Procesor (CPU) je stroj, ktery opakované vykonava jednoduché instrukce. Adresu pravé provadéné
instrukce drzi registr IP (instruction pointer, téZ PC, program counter).

& Definice — Instrukéni cyklus

Vykonani jedné instrukce probiha v krocich: nacti instrukei z adresy v IP (fetch), dekdéduj ji (de-
code), nacti operandy, proved operaci (execute), uloz vysledek a posuri IP na nasledujici instrukci.
U nékterych instrukei se nékteré kroky vynechaji.

Cely vypocet je posloupnost téchto cykli. Procesor sam o sobé ,nerozumi® cyklim ani
funkcim vyssiho jazyka - ty se na instrukce teprve piekladaji (sekce 2). Vyznam ma jen aktualni
obsah registrii a paméti a adresa v IP.

1.2 Pameét, adresa a adresovy prostor

& Definice — Pamét, bajt, adresa, adresovy prostor

Pamét je tvotfena burikami (bity) sdruzenymi do slov pevné délky. Dnes je jednotkou adresace bajt
(byte, 8 biti1): kazdy bajt ma vlastni adresu, coZ je N-bitové ¢islo (typicky N = 32 nebo 64). MnoZina
viech adres [0, 2V) je adresovy prostor; Ize v ném adresovat 2N bajti. Hodnota ulozena v ukazateli
(pointeru) je pravé takova adresa.

Jednoduché data (celé ¢islo, znak, ukazatel) zabiraji souvislou skupinu bajti zac¢inajici na néjaké
adrese. U vicebajtovych hodnot je ale nutné dohodnout poradi bajtii v paméti.

E Definice — Endianita (poiadi bajti)

protokoly TCP/IP pouzivaji big-endian (proto ,network byte order®).




A A+1 A+2 A+3

big-endian: 0A 0B 0C oD MSB na nejniz3i adrese

little-endian: oD c[e 0B 0A LSB na nejnizsi adrese

UloZeni 32-bitové hodnoty 0x0A0BOCOD od adresy A. Bajty hodnoty jsou (od nejvyznamnéjsiho)
OA0BOCOD; lisi se jen jejich pofadi v paméti. Cteni ¢isla zpét musi pouZit stejnou konvenci, jakou
bylo zapsano.

1.3 Reprezentace celych cisel

E Definice — Bez znaménka a dvojkovy doplnék

N-bitové éislo bez znaménka (unsigned) je prosty dvojkovy zapis; rozsah je [0, 2N — 1]. Cislo se
znaménkem se uklada ve dvojkovém dopliiku: nejvyssi bit ma vahu —2N=1, ostatni kladné véhy.
Rozsah je [-2NV~1, 2N=1 _ 1] (asymetricky). Opa¢nou hodnotu ziskdme bitovou negaci a pfi¢tenim
jednicky: —x = ~x + 1.

Dvojkovy doplnék ma jen jednu nulu (na rozdil od reprezentace ,znaménko + velikost®)
a hlavné se s¢ita a od¢ita stejnym obvodem jako ¢isla bez znaménka — bity vysledku jsou identické,
lisi se jen jejich interpretace. Proto ma procesor jednu sé¢itacku pro obé varianty. Napf. v 8 bitech je
OxFF = 255 bez znaménka, ale —1 se znaménkem; 0x80 = 128 resp. —128.

1.4 Reprezentace realnych cisel (IEEE 754)

Reélna Cisla se ukladaji v pohyblivé Fadové ¢arce (floating point) podle normy IEEE 754. Jednoducha
presnost (float, 32 bitt) ma 1 bit znaménka, 8 bitll exponentu a 23 bitli mantisy (zlomkové ¢asti).

31 30...23 22...0

s exponent e (8 b) mantisa f (23 b)

Format IEEE 754 single (32 b). Hodnota normalizovaného ¢&isla je (—1)° - (1.f), - 2¢71%7, kde exponent je
uloZen s posunem (bias) 127 a pfed mantisou se predpoklad4 implicitni jedni¢ka. Napt. 1.0 = (—1)°- 1.0 -
21277127 1 5=0, e=127=0x7F, f=0, dohromady 0x3F800000.

© Poznamka. Krajni hodnoty exponentu jsou vyhrazené: samé nuly kéduji nulu a denormalizovana
¢isla (velmi mala), samé jednicky kdduji oo (mantisa 0) a NaN (mantisa # 0). Dvojita pfesnost (double,
64 b) ma stejnou strukturu s 11 bity exponentu a 52 bity mantisy.

1.5 Zakladni aritmetické a logické operace

Procesor poskytuje aritmetické instrukce (+, —, x, celo¢iselné / a zbytek %) a bitové/logické instrukce:
bitové a (s), nebo (), xor (~), negace (~) a posuny.

B Definice — Posuny a pieteceni

Logicky posun (<<, >> na unsigned) dopliiuje nuly; aritmeticky posun vpravo (na signed) dopliuje
znaménkovy bit, takze zachova znaménko. Posun vlevo o k je nasobeni 23 posun vpravo déleni P
(dolt). Preteceni (overflow): u ¢isel bez znaménka vysledek ,pretec¢e” modulo s znaménkovych
je preteceni, kdyz pravy matematicky vysledek lezi mimo rozsah dvojkového dopliku.




1.6 Ukladani slozenych typu a zarovnani

Slozené typy (struktury, pole) jsou poskladané z jednodussich, ale ne libovolné tésné.

E Definice — Zarovnani a vypln (padding)

Zarovnani (alignment) datového typu velikosti s znamena, Ze jeho adresa musi byt délitelna s
(procesory to pro efektivni pfistup vyzaduji, pfip. silné preferuji). Struktura se zarovnava podle
svého nejvétsiho clenu. Aby kazdy ¢len padl na svou zarovnanou adresu, vklada prekladac¢ mezi
cleny nevyuzité bajty — vnitini vypln (inner padding) — a na konec struktury vnéjsi vyplr (outer
padding) tak, aby i v poli za sebou jdouci prvky zustaly zarovnané, tj. velikost struktury je nasobkem
jejiho zarovnani.

+0 char c

+1 padding (7 B)

+8 double d (8 B) sizeof = 24
+16 int i(4B)

+20 padding (4 B)

RozloZeni struct { char c; double d; int i; } v paméti (64-bit, zarovnani struktury = 8 podle
double). c je na offsetu 0, ale d musi zacinat na nasobku 8, proto je za c vnitini vyplil 7 B. Za i (offsety
16—-19) je vnéjsi vypli 4 B, aby celkova velikost 24 byla nasobkem 8. Hol4 data zabiraji 1+8+4 = 13 B,
struktura ale 24 B.

1.7 Reseny piiklad: reprezentace dat v binarnim souboru

P Piiklad — SZZ podzim 2025 ¢. 2: Reprezentace dat v binarnim souboru

(Realna otazka SZZ: podzim 2025, ¢. 2 — Ukladani dat v binarnim souboru (hexdump, reprezentace dat))
Zadani.

Soubor uklada uzly se stejnou sadou atributi. Hlavicka na zacatku obsahuje 2 bajty s po¢tem atributu,
pak po jednom bajtu typ kazdého atributu (enum AttrType { TUINnt16=0x48, TLink=0x4C, TString=0x53,
TSInt16=0x68 }). Vicebajtova Cisla jsou big-endian. Hned za hlavi¢kou je kofenovy uzel: 2 bajty délky
dat, pak hodnoty atributii. TUInt16/TSInt16 jsou 2 bajty (bez/se znaménkem, dvojkovy doplnék),
TString je 2 bajty délky + ASCII znaky, TLink je 8 bajtii (pozice jiného uzlu). Tfida BinaryFile nabizi




void readBytes(long filepos, byte[] buf, int len). Gkolemje napsat tfidu Reader (konstruktor naéte
hlavi¢ku; attributes, getType, getRoot, readNode) a tfidu Node (data jako pole bajtt + struktura
pro lokalizaci atributu v konstantnim ¢ase; metody getUInt16, getSInt16).

Reseni.

(1) Dekédovani ukazkového hexdumpu. Nejdiiv si rozmysleme, jak se dany vypis ¢te — to je
jadro ulohy. Bajty jsou (offsety vlevo):

0000: 00 06 48 68 53 53 4C 4C <- hlavicka: 0x0006 = 6 atributu, pak typy
0008: 00 22 03 E8 FC 18 ... <- korenovy uzel: 0x0022 = 34 B dat

Typy atributii jsou 0x48,0x68,0x53,0x53,0x4C,0x4C, tj. TUInt1l6, TSIntl6, TString, TString,
TLink, TLink.Kofenovy uzel za¢iné na offsetu 8 (za 2 B poctu a 6 B typl); jeho data (34 B) se ¢tou
podle typi:

1. TUInt16: 63 E8 big-endian = 0x03E8 =[1000].
TSInt16: FC 18 = OxFC18; nejvyssi bit 1, tedy zaporné: 0xFC18 — 21¢ =[-1000 |
TString: délka 00 05 = 5, pak 48 65 6C 6C 6F =|"Hello" |
TString: délka 00 05 = 5, pak 57 6F 72 6C 64 =| "World" |
TLink: 8 bajti 00 00 00 00 0000 002C = | 0x2C |.

6. TLink: 8 bajt(1 0000 000000001234 =|0x1234 |
Spottebovana délka je 2 + 2 + (2+5) + (2+5) + 8 + 8 = 34 B, coz presné sedi s deklarovanou délkou
uzlu.

0> RS

(2) Tiida Reader. Konstruktor pfecte pocet atributl a jejich typy; getRoot vraci offset hned za
hlavi¢kou. readNode pfecte 2 bajty délky a pak len bajta dat. Pomocné big-endian ¢teni 16-bit éisla:

struct Reader {
BinaryFile& f; int nattr; std::vector<unsigned char> types;
Reader(BinaryFile& bf) : f(bf) {
unsigned char h[2]; f.readBytes(0, h, 2);
nattr = (h[0] << 8) | h[1]; // big-endian
types.resize(nattr); f.readBytes(2, types.data(), nattr);
}
int attributes() { return nattr; }
int getType(int i) { return types[i]; }
long getRoot() { return 2 + nattr; } // hned za hlavickou
Node readNode(long filepos) {
unsigned char len2[2]; f.readBytes(filepos, len2, 2);
int len = (len2[0] << 8) | len2[1]
std::vector<unsigned char> data(len);
f.readBytes(filepos + 2, data.data(), len);
return Node(types, std::move(data));
}
138

(3) Trida Node. Data drzi jako pole bajtid; aby Sel i-ty atribut najit v O(1), pfedpoéita v konstruktoru
pole offseti kazdého atributu uvnitt dat (fetézce maji proménnou délku, proto se offsety musi jednou
projit). Pfevod na ¢islo délaji get metody pomoci big-endian skladani:

struct Node {
std::vector<unsigned char> data; std::vector<int> off; // off[i] = pozice atributu i
Node(const std::vector<unsigned char>& types, std::vector<unsigned char> d)
: data(std::move(d)) {
int p =
for (unsigned char t : types) {
off.push_back(p);

if (t == 0x48 || t == 0x68) p += 2; // TUIntl6 / TSIntlé6

else if (t == 0x4() p += 8; // TLink

else if (t == 0x53) p += 2 + ((data[pl<<8)|datal[p+l]); // TString
}




int getUIntl6(int i) { int p=off[i]; return (data[p]<<8) | data[p+1]; }
int getSIntl6(int i) { int v=getUIntl1l6(i); return v>=0x8000 ? v-0x10000 : v; }
i

Pozn.: V PDF tato otazka nacrt reSeni nema; dekodovani i kéd jsme oveérili skriptem verify szz.py
(hodnoty {1000, -1000, "Hello", "World", 0x2C, 0x1234}).

1.8 Dynamicka sprava paméti na haldeé

Lokalni proménné a argumenty Ziji na zdasobniku (alokace posunem ukazatele, sekce 2), globalni maji
pevné misto. Proménné, jejichz Zivotnost neurcuje rozsah bloku, se alokuji dynamicky na haldé (heap):
béhové prostredi (resp. OS) spravuje velky blok paméti a pfidéluje z néj kusy na zadost.

Dynamicka alokace neni v doslovnych pozadavcich okruhu, ale objevuje se v SZZ otazce
léto 2025 a pfesné procviCuje reprezentaci dat v paméti, zarovnani a praci s adresami a offsety —
proto ji fesime jako priklad. Spravce vede evidenci volnych blokii (typicky vazany seznam) a na zadost
vybere vhodny blok strategii first-fit (prvni dost velky od zacatku), pfipadné best/next/worst-fit.
Volné misto se ¢asem tristi (fragmentace).

P’ Piiklad — SZZ léto 2025 ¢. 2: Jednoduchy spravce paméti

(Realna otazka SZZ: léto 2025, ¢. 2 — Jednoduchy spravce paméti (heap alokator, 32-bit))

Zadani.

V souvislém poli bajtt (little-endian) implementujeme heap. Kazdy podblok je zarovnany na 2 bajty
a ma 16-bitovou hlavicku Size na offsetu +0 = velikost podbloku véetné hlavicky. Protoze velikost je
suda, je jeji bit 0 vZdy 0 a pouZiva se jako pfiznak: 0 = volny, 1 = obsazeny. Volny podblok méa navic
na +2 polozku Next (16-bit offset dalsiho volného podbloku, —1 = 0xFFFF u posledniho), zbytek je
vynulovany; volné podbloky tak tvofi jednosmérny seznam. Obsazeny podblok ma na +2 rovnou
payload. Pamatujeme si offset prvniho volného podbloku; na pocatku je heap jeden volny podblok
velikosti celého heapu. Alokuje se strategii first-fit. Dany metody Setushort/GetUshort (Cteni/zapis
16-bit hodnoty little-endian). Ukoly: (1) konstruktor, (2) FindFirstFree, (3) Mark, (4) hexdump 22 B
lleaplll)o A=Alloc(2); B=Alloc(4); C=Alloc(2); Free(B).

Reseni.

(1)—(3) Metody. Potiebna velikost podbloku je payload + 2 (hlavicka), zaokrouhleno na sudé ¢islo.
Konstruktor zaloZi jediny volny podblok pfes cely heap (a podle zadani vynuluje jeho zbytek, pamét
nemusi pfijit vynulovana); FindFirstFree projde seznam volnych a vrati prvni dost velky; Mark jen
prepise bit 0 polozky Size.

public Heap(byte[] availableMemory) {
_heap = availableMemory;
_firstFreeOffset = 0;
SetUshort(0, (ushort) heap.Length); // Size = cely heap, bit0=0 (volny)
SetUshort (2, OxFFFF); // Next = -1 (posledni volny)
for (int i = 4; i < heap.Length; i++) // zbytek volneho podbloku nulovy
_heap[i] = 0;
}
private ushort FindFirstFree(ushort payloadSize) {
ushort need = (ushort) (payloadSize + 2);
if ((need & 1) '= 0) need++; // zarovnani na 2
ushort o = firstFreeOffset;
while (o != OxFFFF) {
ushort size = (ushort) (GetUshort(o) & OxFFFE); // bit@ je priznak
if (size >= need) return o;
o0 = GetUshort((ushort)(o + 2)); // Next
}

return OxFFFF; // nenalezeno




}
private void Mark(ushort offset, bool isFree) {
ushort size = GetUshort(offset);
SetUshort(offset, isFree ? (ushort)(size & OxFFFE)
: (ushort)(size | 1));

}

(4) Stav heapu krok po kroku (heap ma 22 B, na po¢atku samé nuly, jeden volny podblok velikosti
22 s Next= —1):
1. Alloc(2) — potfeba 2+2 = 4. First-fit vezme volny blok @0 (22 > 4), rozdéli: A obsazeny @0
velikosti 4, zbytek volny @4 velikosti 18. Payload A na @2.
2. Alloc(4) — potfeba 4+2 = 6. Volny @4 (18 > 6): B obsazeny @4 velikosti 6, zbytek volny @10
velikosti 12. Payload B na @6.
3. Alloc(2) — potfeba 4. Volny @10 (12 > 4): C obsazeny @10 velikosti 4, zbytek volny @14 velikosti 8.
Payload C na @12.
4. Free(B): payload B byl na @6, podblok tedy @4; oznaci se volnym. Do seznamu volnych se vlozi
podle offsetu: prvni volny je nyni @4 (Next — 14), pak @14 (Next = —1).
Vysledné podbloky: A obsazeny @@ (Size 5), volny @4 (Size 6, Next 14), C obsazeny @10 (Size 5), volny
@14 (Size 8, Next —1). Hexdump (16-bit hodnoty little-endian; Size obsazeného je velikost | 1):

offset ‘ +0 +1 +2 +3 +4 +5 +6 +7
0x0000 | 65 60 00 00 06 00 OE 00
0x0008 | GO 00 65 0600 00 00 08 00
0x0010 | FF FF 00 00 060 00 -- --

Next
firstFree — /_\ L
A obs. volny C obs. volny
Size 5 Size 6 Size 5 Size 8
0 4 10 14 22

Stav heapu po Alloc(2)/Alloc(4)/Alloc(2)/Free(B). Obsazené podbloky A, C (¢ervené) zustaly,
uvolnény B se stal volnym podblokem @4. Volné podbloky tvoii seznam firstFree—@4—@l4— —1.
U obsazenych bloku je v poli Size nastaven pfiznakovy bit 0, proto se realna velikost 4 ulozi jako
Size 5 = 4| 1. Hexdump vyse ovéien simulaci (verify szz.py).
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2 Instrukeéni sada a vazba na vyssi programovaci jazyky

Procesor sdm neumi cykly ani funkce — vykonava jen jednoduché instrukce. Tato sekce ukazuje, co je
instrukéni sada, jaké t¥idy instrukei existuji, a hlavné jak se bézné konstrukce vyssiho jazyka (ptifazenti,
podminka, cyklus, volani funkce) pfekladaji na instrukce a jak naopak ze sekvence instrukci poznat
puvodni konstrukci. To je jadro doslovnych pozadavki k této ¢asti okruhu. Assembler piseme symbolicky
ve stylu MIPS (jak ho pouzivaji slidy NSWI120/NSWI170); jde o ¢itelny zapis instrukci, ne o pfesnou
syntaxi konkrétniho procesoru.

2.1 Instrukce a instrukéni sada

B Definice — Instrukéni sada (ISA)

Instrukce je jednoduchy ptikaz pro procesor (jedna aritmeticka ¢i logicka operace, pfesun dat,
skok). Instrukéni sada (instruction set) je seznam vsech instrukei, kterym dany procesor rozumi.
Architektura instrukéni sady (ISA, instruction set architecture) je jeji abstraktni specifikace — kontrakt
mezi autorem programu (resp. pfeklada¢em) a navrharem hardwaru: fika, jaké instrukce existuji,



jaké maji operandy, jaké jsou registry a jak se koduji. TentyZz kontrakt mize spliiovat vic riaznych
implementaci hardwaru.

Instrukéni sada je ,slovnik® jazyka procesoru, jednotlivé instrukce jsou ,slova“. Vyssi
programovaci jazyk (C, C++) je proti tomu vyrazné bohatsi; mezi nimi je sémantickd mezera (semantic
gap), kterou pieklene prekladac: rozlozi slozité konstrukce na posloupnost téchto jednoduchych slov.
Formalné staci pfekvapivé malo instrukci na vykonani libovolného vypo¢étu; o zbytku rozhoduji
praktické ohledy (jednoduchost hardwaru, rychlost, srozumitelnost).

Operandy instrukce jsou vétSinou registr (rychlé pamétové misto pfimo v procesoru) nebo primy
operand (immediate, konstanta zakédovana pfimo v instrukci); pfistup do hlavni paméti délaji jen
vyhrazené instrukce (load/store). Pocet operandii je dan ISA — typicky 0 aZ 3, napt. aritmetika MIPS ma
vzdy 3 (dva zdroje + cil).

B Definice — Strojovy kéd vs. assembler; délka instrukce

Procesor ¢te instrukce jako strojovy kéd: posloupnost bitt, kde jedna ¢ast kdduje operaci (opcode)
a dalsi ¢asti operandy (¢isla registrii, konstantu). Pro ¢lovéka se totéz zapisuje assemblerem — sym-
bolickymi jmény (add, w, jména registrli, navésti). Instrukce mohou mit pevnou délku (napt. MIPS:
kazdé instrukce 4 bajty — jednoduché dekédovani) nebo proménnou délku (napt. x86: 1 az 15 bajta —
kompaktnéjsi kod, slozitéjsi dekddovani).

6b 5b 5b 5b 5b 6b

op Is rt rd shamt | funct

add $t0,$s1,$s2 — 0]17]18]8]0]32

Pevny 32-bitovy format registrové (r-type) instrukce MIPS: opcode, dva zdrojové registry rs, rt, cilovy
rd, velikost posunu shamt a varianta operace funct. Assembler add $t0,$s1,$s2 se prelozi na ¢isla
017188032 (registry $s1, $s2 maji ¢isla 17, 18, $t0 Cislo 8). Ve se vejde do 32 bitd, proto ma kazda
instrukce stejnou délku.

2.2 Tridy instrukci a registry

& Definice — Hlavni tiidy instrukci

Presuny dat: load (pamét — registr, ), store (registr — pamét, sw), move (registr — registr). Arit-
metické operace pracuji (u load-store architektur jako MIPS) jen s registry, proto se data nejdfiv
nactou a vysledek ulozi zpét. Aritmetické a logické: +, —, %, /, % a bitové &, |, ~, ~, posuny <<, >>. Skoky
(branch/jump): nepodminéné (i) a podminéné (beq, bne — skok podle vysledku testu); podle cile primé
(adresa v instrukci), neprimé (adresa v registru) a relativni (posun vuci soucasné adrese). Volani
a navrat: call (jal) a ret (jr) pro funkce.

© Poznamka. ISA bez pfiznaki (jako MIPS) fesi porovnani instrukei typu sit (set-on-less-than:
zapiSe do registru 0/1) nasledovanym beg/bne. ISA s pfiznaky (x86) ma univerzalni cmp, které nastavi
priznakové bity, a podminéné skoky (i1, jz, ...) se rozhoduji podle nich. Obé cesty realizuji totéz
rozhodnuti.

B Definice — Registry a pfiznaky

Registr je pamétové misto pfimo v procesoru (pfistup mnohem rychlejsi nez do paméti, ale je jich
malo - jednotky az desitky). Byvaji obecné (data, adresy), specialni jako IP/PC (instruction pointer /




program counter — adresa pravé provadéné instrukce) a na nékterych ISA priznakovy registr (flags).
Obvyklé pfiznaky: Z (zero - vysledek byl 0), S (sign — vysledek zaporny), C (carry - pfenos/vypujcka
u operaci bez znaménka), O (overflow — pfeteCeni u operaci se znaménkem).

Protoze proménnych je v programu mnohem vic neZ registri, drzi pfekladac v registrech nejcastéji
pouzivané hodnoty a ostatni podle potfeby pfesouva do paméti a zpét (register spilling).
2.3 Mapovani konstrukci vyssiho jazyka na instrukce
Toto je jadro sekce. Postupné projdeme ¢tyfi konstrukce z pozadavkt a ukdzeme oba sméry: jazyk — in-

strukce 1 zpét.

Prifazeni. Vyraz na pravé strané se vyhodnoti do registru a vysledek se zapiSe do cilové proménné.
Konstanta jde pfimo jako immediate, posun je jedina instrukce:

b = 4; // b is a register/variable -> use a constant
11 rl, 4 // rl = 4 (load immediate)
store rl, [b] // write rl into b

C =a << 2; // shift = single instruction, no real multiply
load rl1, [a] // rl = a
shl rl, rl, 2 // rl =a<<2 (i.e. a * 4)
store rl, [c] // write rl into c

Vyhodnoceni slozitéjsiho vyrazu rozdéli preklada¢ do vic instrukci s pomocnymi registry: f = (g+h) -
(i+j); se prelozi na add t0,g,h/ add t1,i,j /sub f,t0,tl.

Podminka (if). Otestuje se podminka a podminénym skokem se obejde vétev, ktera se nema provést.
Pohodlné se kdduje skok pfi neplatnosti podminky (do vétve etse), na konci vétve then je nepodminény
skok za else:

if (a <3) b =4; else c = a << 2;
jge [al, 3, Else // if !(a < 3) jump to Else

store [b], 4 // then-branch: b = 4
jmp  End
Else:
load rl1, [a] // else-branch: ¢ = a << 2

shl rl, rl, 2
store [c], rl
End:

Tj. test podminky se obrati (a < 3 versus skok pfia >= 3) a podle néj se presko¢i pfislusna ¢ast kodu.
Cyklus (for). Cyklus rozlozime na: inicializaci, test podminky, télo, aktualizaci fidici proménné a zpétny
skok. Obvyklé schéma ,test na zacatku® sko¢i hned po inicializaci na podminku (umisténou na konci)

a zpétné se na télo vraci jen tehdy, je-li podminka splnéna — usetfi jeden skok za iteraci:

for (int i = 0; i < N; ++i) A[i] = 42;

1i rl, 0 // 1 =20
la ro, A // r@ = base address of A
j Cond // jump to the test first
Body:
sll r2, ri, 2 // offset =1 * 4 (4 = sizeof(int))
add r2, r2, r@ // address of A[i] = A + i*4
store [r2], 42 // A[i] = 42
addi r1, r1, 1 // ++i
Cond:
slt r3, rl, [N] // r3=(i<N)?1:0

bne r3, 0, Body // if i < N, repeat the body
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Kli¢ové je, ze index i se musi vynasobit velikosti prvku (sizeof (A[0]), zde 4 B), aby vznikla spravna bajtova
adresa A + i*4; posun sll r2,r1,2 je pravé toto nasobeni ¢tyfmi.

Volani funkce. Volani musi: pfedat parametry, ulozit navratovou adresu a pfedat fizeni (call/jat),
uvnitf funkce si zafidit pracovni prostor, vratit navratovou hodnotu a vratit fizeni (ret/jr). Kde pfesné lezi
parametry a navratova hodnota, urcuje konvence volani:

int f(int p) { return p + 1; }
void g() { auto r = f(42); }

f: // callee
addi vO, a0, 1 // return value = p + 1 (p came in a0)
jr ra // return to caller (address saved in ra)
g: // caller
1i a0, 42 // 1st argument p = 42
jal f // call: ra <- return address, jump to f
move r, vO // r = return value (in v0)

Registr a6 nese prvni argument, ve navratovou hodnotu, ra navratovou adresu. Instrukce jat f (jump-and-
link) uloZi do ra adresu ndasledujici instrukce a sko€ina f; jr ra se vrati zpét.

& Definice — ABI a konvence volani

ABI (Application Binary Interface) je dodatek k ISA, ktery stanovuje, jak se procesor pouziva: vyznam
jednotlivych registrt, rozvrzeni zasobniku, a konvenci volani (calling convention) — kde se pfedavaji
argumenty (v uréenych registrech, pfebyte¢né na zasobniku), kde navratova hodnota, kdo (vola-
jici/volany) uschovava které registry. Diky ABI mohou spolu fungovat oddélené prelozené casti
programu (program a knihovna).

Kdy?Z je parametri vic, nez kolik se vejde do registrt, nebo pfi rekurzi, ukladaji se hodnoty na zasobnik
(stack): souvislou oblast paméti rostouci smérem k nizsim adresam, s ukazatelem vrcholu SP (stack pointer).
Kazdé aktivni volani ma na zasobniku sviij ramec (stack frame / activation record): argumenty, navratovou
adresu, uschovany stary ukazatel rimce a lokalni proménné. Zacatek ramce drzi FP (frame/base pointer),
aby se k argumenttim a lokalim dalo pfistupovat pevnymi offsety.

argumenty (od volajiciho) vyssi pdresy

navratova adresa

zasobnik
FP —> uschovany stary FP roste
dolu
(nizsi
adresy)

lokalni proménné

niz$i adresy

SP -

Zasobnikovy ramec volané funkce (zasobnik roste dold, vys$si adresy nahote). Instrukce call (x86) ulozi
na zasobnik navratovou adresu (kam se po funkeci pokracuje) a preda fizeni; na MIPS ji jal ulozi do ra
a na zasobnik ji uschovéa az prolog funkce, ktera sama vola dalsi funkce. Prolog funkce pak uschova
stary FP a nastavi novy FP na zacatek svého ramce; pod nim si SP odsune misto pro lokalni proménné.
K argumentiim i lokaltim se pfistupuje pevnymi offsety vici FP. Epilog obnovi stary FP a ret se vrati na
uloZenou navratovou adresu.
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2.4 RISC vs. CISC

© Poznamka. Instrukéni sady se hrubé déli na RISC (Reduced Instruction Set Computer — malo
jednoduchych, stejné dlouhych instrukei, aritmetika jen mezi registry, pfistup do paméti jen pies
load/store; napf. MIPS, ARM, RISC-V) a CISC (Complex Instruction Set Computer — mnoho instrukei
proménné délky, operace i pfimo nad paméti; napf. x86). RISC kdd je jednodussi na dekddovani
a zfetézeni (pipelining), CISC kod byva kompaktnéjsi. Rozdil se v praxi stira: dnesni x86 procesory
uvniti prekladaji slozité instrukce na jednoduché mikrooperace.

2.5 Resené piiklady

V sadé realnych SZZ otazek tohoto okruhu zadna ¢isté ,instrukéni® tloha neni; nasledujici dva kratké
priklady proto slouzi jen k procviceni obou smérti z pozadavki (jazyk <> instrukce).

P’ Piiklad — Prelozeni podminky do instrukci

Zadani. Pielozte do symbolickych instrukei konstrukci
if (a < 3) b =4; else c = a << 2;

a okomentujte jednotlivé instrukce.

Reseni. Test podminky obratime a podminénym skokem pfesko¢ime vétev then do else; konec then
ukon¢ime nepodminénym skokem za celou podminku. Posun <<2 je jedina instrukce (nasobeni 4):

jge [a]l, 3, Else // if !(a < 3) -> Else (negated test)

store [b], 4 // then: b =4
jmp End
Else:
load rl1, [a] // else: load a
shl rl, rl, 2 // a << 2
store [c], rl // c=a<<2
End:

Vysledek: ‘ test + podminény skok + dvé vétve + nepodminény skok ‘ Kdyby ISA neméla pfimy test
,Veétsi rovno®, nahradime jge [al,3 dvojici sit ro, [a],3 (nastavi re=1 pfia<3) a beq ro,0,Else (skok, kdyz
re=o, tj. kdyz a>=3).

L

B Piiklad — Rekonstrukce konstrukce z instrukci

Zadani. Dana je sekvence instrukei (registr ro drzi bazovou adresu pole A, N je proménna, prvek pole
ma 4 bajty). Urcete, jaké konstrukei vyssiho jazyka odpovida, a zapiste ji zpét v C.

1i rl, 0 // rl =0
j Cond
Body:
sl r2, rl, 2 // r2 =rl * 4
add r2, r2, ro // r2 = A + rix4
store [r2], rl // M[r2] = rl
addi r1, ri1, 1 // rl =rl +1
Cond:

slt r3, rl, [N] // r3 = (rl <N)
bne r3, 0, Body // if rl < N -> Body

Reseni. Cteme strukturu: r1 se inicializuje na 0, na konci téla se o 1 zvysuje (addi r1,r1,1), a test
slt r3,r1,[N] / bne r3,0,Body tvofi podminku r1 < N na konci se zpétnym skokem - to je pocitany
cyklus s fidici proménnou r1. V téle se sit r2,r1,2/ add r2,r2,re poCita adresa A + rix4, tedy &A[r1],
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a store [r2],rl tam zapiSe hodnotu r1. Vynasobeni ¢tyfmi je pravé sizeof (int). Zpétné tedy:

\for (int 1 = 0; i < N; ++i) A[i] = i;

kde r1 hraje roli i. (Skok na cond hned po inicializaci je obvyklé schéma ,test na zacatku®: télo se
neprovede vibec, je-lin <= 0.)

3 Podpora béhu operacniho systému

Operacni systém (OS) je program, ktery stoji mezi aplikacemi a ,holym*“ hardwarem. Tato sekce vysvétluje,
na ¢em stoji jeho schopnost tuto roli bezpe¢né zastat: na dvou rezimech procesoru (uzivatelsky a privilego-
vany), na fizeném prechodu mezi nimi ptes systémové volani a na jadre OS, které v privilegovaném rezimu
spravuje prostfedky. Detailni mechanismy obsluhy zafizeni, procesti a paméti rozebiraji nasledujici sekce;
zde jde o ten zakladni ramec.

3.1 Role operacniho systému

B Definice — Operaéni systém: dvé role

Abstraktni (rozsireny) stroj: OS skryva sloZitost a rozmanitost hardwaru a nabizi aplikacim jednotné,
na konkrétnim HW nezavislé rozhrani — API jadra v podobé systémovych volani (typicky obalenych
do knihoven jazyka). Misto sektort1 na disku ¢i rAmci na sitové karté vidi aplikace soubory, streamy
a sokety. Spravce prostredkii (resource manager): veskery hardware spravuje OS a sdili jej mezi
aplikacemi — alokuje pamét, sdili v ¢ase (time-sharing) procesor a abstrahuje zatizeni (disk, sit).

Bez OS by kazda aplikace musela umét ovladat vSechna zafizeni vSech vyrobct, hlidat,
aby si vzajemné neprepsaly pamét, a explicitné se domlouvat na sdileni procesoru. OS da kazdé
aplikaci iluzi, Ze méa pamét, procesor i zafizeni jen pro sebe. Aby tuto iluzi mohl udrzet a vynutit
(zadné aplikace nesmi sahat na HW pfimo), pottebuje hardwarovou podporu — pravé dva rezimy
procesoru.

3.2 Privilegovany a neprivilegovany rezim procesoru

B Definice — Uzivatelsky a privilegovany rezim

Procesor pracuje v jednom ze dvou zékladnich rezimu. UZivatelsky rezim (user mode) je neprivilego-
vany: bézi v ném aplikace. Cast prostiedk? je nedostupna nebo jen pro ¢teni — zejména systémové
(fidici) registry a privilegované instrukce (in/out, instrukce ménici reZim, obsluhu pferuseni a tabulky
prekladu adres). Pokus o privilegovanou instrukci vyvola vyjimku. Pamét jadra a pamét mapovanou
na zafizeni aplikace nevidi, protoZe ji OS nenamapuje do jejiho adresového prostoru (pfeklad adres,
sekce 6). Privilegovany (jadrovy, systémovy) rezim (kernel mode) je plné opravnény: jsou dostupné
vSechny registry a instrukce a je v ném plny pristup ke vSem prostredkiim. Bézi v ném jadro OS,
pripadné jen jeho cast.

© Poznamka. Architektura x86 zavadi étyfi irovné opravnéni zvané ringy (ring 0 az ring 3). V praxi
se pouzivaji jen dvé krajni: ring 3 odpovida uzivatelskému reZimu (aplikace) a ring 0 privilegovanému
rezimu (jadro). Prostfedni ringy 1 a 2 bézné OS nevyuzivaji. Aktualni uroven opravnéni drzi procesor
ve svém stavu a kontroluje ji u kazdé citlivé instrukece.
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3.3 Prechod mezi rezimy a systémové volani

Aplikace nesmi volat libovolny kéd jadra: nezna jeho adresy a hlavné by tim obesla ochranu. Pfechod do
privilegovaného rezimu jde proto jen pies pevné dany vstupni bod jadra (entry point).

B Definice — Systémové volani (syscall)

Systémové volani je pozadavek aplikace na sluzbu jadra. Uzivatelska instrukce syscall (na starsich
x86 preruseni int 0x80) zpUsobi, Ze procesor prepne do privilegovaného reZimu a skoci na adresu
vstupniho bodu jadra uloZenou v systémovém registru (na x86-64 v registru IA32_LSTAR). Cislo
sluzby a argumenty pieda aplikace v registrech. Jadro pozadavek obslouzi a instrukei sysret se vrati
zpét do uZzivatelského rezimu na nasledujici instrukei aplikace.

Klic¢ové je, Ze cilovou adresu skoku uréuje jadro (ulozilo si ji pfi startu), ne aplikace.
Aplikace tedy nemuze ,skoc¢it doprostfed® jadra s pravy ring 0; smi jen na definovany vstupni bod,
kde si jadro zkontroluje, co po ném chce. To je celé jadro ochrany: pfechod opravnéni je svazan
s jedinym pevnym vstupem.

I zdanlivé nevinny radek vyssiho jazyka se obvykle opira o systémové volani. Tfeba vypis na obrazovku
vede pfes knihovnu (printf, ktera text nejdiv uklada do svého bufferu) na systémové volani zapisu (write),
které data pfeda jadru, protoZe obrazovka i standardni vystup jsou sdilené prostredky spravované OS:

// User mode (ring 3): the application just calls a library function
int main() {

printf("Hello"); // wrapped in libc -> issues a write() syscall
}
// The write() wrapper sets up registers and executes one instruction:
// syscall jump to kernel entry, switch to ring 0
// ... kernel handles the write to standard output
// sysret return to ring 3, continue after the syscall

uzivatelsky rezim (ring 3)

uzivatelsky pokracovani
kod uziv. kodu
syscall sysret
ad T ( - N ring 3—=0 ring 0—3
adrovy rezim (ring ¢ Y-
! J & vstupni bod obsluha
jadra syscallu

cas

Systémové volani jako pfechod mezi rezimy. UZivatelsky kod bézi v horni draze (ring 3). Instrukce
syscall pfepne procesor do privilegovaného rezimu a preda fizeni jedinému pevnému vstupnimu bodu
jadra (skok dolit), nikam jinam - to je podstata ochrany. Jadro v dolni draze (ring 0) pozadavek obslouzi
a instrukci sysret piepne zpét do ring 3 a pokracuje uzivatelsky kod za volanim.

3.4 Jadro operacniho systému

& Definice — Jadro (kernel)

Jadro je usttedni, vzdy zavedena Cast OS, ktera bézi v privilegovaném rezimu a poskytuje aplikacim
rozhrani pies systémova volani. Spravuje prostfedky pocitace — typicky obsahuje subsystémy pro
spravu paméti, spravu a planovani procesii a viaken, souborovy systém, sitovy subsystém a ovladace
zarizeni. Jako jediné ma pfimy pfistup k hardwaru.
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Podle toho, jak je jadro vnitfné uspotfadané a kolik kddu bézi v privilegovaném rezimu, rozliSujeme
zakladni architektury jadra:

+ Monolitické jadro - celé jadro je jeden program, subsystémy se volaji jako bézné funkce a maji
stejna (plna) opravnéni. Vyhody: nizka rezie komunikace, efektivni kdd. Nevyhody: chyba v kterékoli
casti mize shodit cely systém, zadna izolace subsystémt. Moderni monolity uméji navic dynamicky
zavadét moduly (flexibilita za cenu jesté vétsiho rizika). Pfiklad: Linux (monolit s moduly), Solaris,
tradi¢ni Unixy.

» Vrstvené jadro - subsystémy usporadané do hierarchie vrstev, vrstva n+1 pouziva vyhradné sluzby
vrstvy n. Vyhody: prehlednéjsi, snaz rozsifitelné. Nevyhody: ne vzdy jdou funkce Cisté sefadit do
vrstev, vrstvy pridavaji rezii.

« Mikrojadro - v privilegovaném rezimu zlstane jen nezbytné minimum (obsluha pferuseni, ko-
munikace mezi procesy); subsystémy (souborovy systém, ovladace, ...) béZi jako oddélené servery
v uZivatelském rezimu a komunikuji pfedavanim zprav (klient/server). Vyhody: bezpecnost, robust-
nost, snadna rozsifitelnost (chyba serveru neshodi jadro). Nevyhody: pomalejsi kvuli rezii zprav
a ¢astému prepinani rezimu. Pfiklady: MINIX, QONX, L4; myslenka je castecné prejata i jinde (navrh
jadra Windows, Linux FUSE - souborovy systém v user space).

© Poznamka. Volba architektury je kompromis mezi izolaci (odolnosti) a efektivitou: izolované
subsystémy jsou bezpec¢néjsi, ale komunikace mezi nimi pfes hranici rezimu stoji ¢as. Podrobnosti
jednotlivych architektur uz jdou nad rimec doslovnych pozadavkt okruhu (ty chtéji ,jadro opera¢niho
systému®), proto je drzime heslovité.

3.5 Reseny priklad: které operace vyzaduji jadrovy rezim

B Piiklad — Které operace potiebuji prechod do jadra

Zadani.

U kazdé z nasledujicich operaci rozhodnéte, zda vyZzaduje pifechod do jadrového rezimu (systémové
volani), nebo probéhne cela v uzivatelském reZimu: (a) ¢teni souboru z disku, (b) se¢teni hodnot dvou
registri, (c) vyzadani nové paméti od OS (napf. malloc, ktery nema dost ve své rezerveé), (d) zapis
textu na obrazovku, (e) inkrementace lokalni proménné v cyklu.

Reseni.

Pravidlo: prechod do jadra je nutny pravé tehdy, saha-li operace na sdileny hardwarovy prostredek,
ktery spravuje OS (disk, pamétové mapovani procesu, obrazovka/terminal, sit). Cisty vypocet nad
registry a vlastni paméti procesu zadné syscall nepotiebuje.

(a) Cteni souboru - ano, syscall (read/open). Disk je sdileny prosttedek, ptistup k nému jde jediné
pfes jadro a jeho ovladac.

(b) Secteni dvou registri — ne. Jedna aritmeticka instrukce, ¢isty vypocet v user mode; nesaha
na zadny sdileny prostfedek.

(c) Alokace nové paméti od OS - ano, syscall (mmap/brk). Rozsifit adresovy prostor procesu
(zafidit mapovani stranek) umi jen jadro. Pozn.: pokud malloc vystaci s uz dfive ziskanym
blokem, zadny syscall se nekona — ten je Cisté v user space.

(d) Zapis na obrazovku - ano, syscall (write). Standardni vystup/terminal je sdileny prostfedek
spravovany OS (viz printf vyse).

(e) Inkrement lokalni proménné — ne. Lokalni proménna Zije v registru nebo na zasobniku
procesu; inkrement je jedna instrukce, zadné sdileni.

Vyzaduji jadro tedy (a), (c), (d); ¢isté v user mddu probéhnou (b) a (e).
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4 Rozhrani periferii a jejich obsluha

Periferni zafizeni (disk, mys, sitova karta) jsou vyrazné pomalejsi a rozmanitéjsi nez procesor a pamét,
a pfitom s nimi procesor musi umét komunikovat jednotné. Tato sekce vysvétluje, jak je zafizeni pfi-
pojeno (pfes Fadic), jak s nim procesor mluvi (I/O porty vs. pamétové mapované registry), jak vypada
programem Fizend obsluha s aktivnim ¢ekanim a jak funguje alternativa — preruseni — vetné presné
reakce hardwaru a operacniho systému na zadost o preruseni. To pfimo pokryva oba doslovné pozadavky
okruhu: implementovat obsluhu zadaného zatizeni pro dané porty a popsat reakci na preruseni na Grovni
instrukei.

4.1 Zarizeni, radi¢ a ovladac

& Definice — Zafizeni, iadi¢, ovladaé

Zarizeni (device) je hardwarova komponenta urcena pro konkrétni cel (disk, mys$, klavesnice,
sitova karta). Radic¢ zafizeni (device controller) je hardware, ktery zafizeni elektricky obsluhuje —
pracuje se signaly ,na dratech®, pfevadi mezi analogovym a digitadlnim svétem a spravuje jedno
¢i vice zafizeni pfipojenych v néjaké topologii (sbérnice, hvézda, strom). Navenek vystavuje sadu
registri, pres které procesor zadava prikazy a Cte stav. Ovladac zarizeni (device driver) je naopak
softwarova komponenta — ¢ast jadra OS (typicky modul, ¢asto zavadény dynamicky) — ktera radic
ovlada zapisem/¢tenim jeho registrt a vyssi vrstvé OS nabizi abstraktni rozhrani (napft. ,pfecti blok®,
,posli paket®). Ovladac je specificky pro konkrétni fadi¢ nebo t¥idu radi¢t.

Radi¢ je ,hardwarové strana“ a ovlada¢ ,softwarova strana“ téhoz rozhrani. Procesor sam
nevi, jak roztocit ploténku disku nebo precist pozici mysi; vi jen, jak ¢ist a zapisovat ¢isla do registri
fadice. Radi¢ je tlumoénik mezi timto jednoduchym registrovym rozhranim a fyzikou konkrétniho
zafizeni. Ovlada¢ tuto registrovou ,abecedu® zna a pteklada ji na pojmy, kterym rozumi zbytek jadra.
Diky této dvojici vrstev miize zbytek OS pracovat se vSemi disky stejné, bez ohledu na vyrobce.

© Poznamka. Piistartu pocitace se zafizeni vyjmenuji a inicializuji pfes zdkladni HW rozhrani
BIOS/UEFI (firmware na zakladni desce): zjisti se, ktera zafizeni jsou pfipojena a na jakych adresach
jsou jejich registry, a pieda se fizeni zavadéci OS. Teprve potom pievezme zafizeni do spravy jadro
se svymi ovladadi.

4.2 Jak procesor komunikuje se zarizenim

Procesor c¢te a zapisuje registry fadice jednim ze dvou zpusobi:

+ Specialni I/0 instrukce. Procesor ma zvlastni (privilegované) instrukce pro vstup a vystup, které
adresuji zatizeni ¢islem portu v oddéleném I/O adresovém prostoru. Na x86 jsou to instrukce in a out
(napf. in al, dx precte bajt z portu, jehoz ¢islo je v registru dx). Port je tedy ,adresa registru fadice®
v tomto zvlastnim prostoru.

« Pamétové mapovana zarizeni (memory-mapped I/O). Registry radice jsou namapovany na pevné
adresy v bézném adresovém prostoru. Procesor pak se zafizenim komunikuje oby¢ejnymi instrukcemi
load/store (¢teni a zapis do paméti), které hardware podle adresy piesméruje na fadi¢ misto do RAM.

B Definice — Pamétové mapované I/0

Pamétové mapované I/O piifazuje fidicim a stavovym registrim zafizeni pevné adresy v adresovém
prostoru procesoru. Bézné ¢teni (load) z takové adresy hardware pielozi na ¢teni registru zafizeni
a bézny zapis (store) na zapis do registru; zapis na ur€ity offset pritom typicky funguje jako prikaz
pro zafizeni (napft. zapis Cisla do registru Command spusti ¢teni sektoru). Pro program tak ovladani
zafizeni vypada jako prace s paméti, jen na vyhrazenych adresach.
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U pamétové mapovaného I/O je klicové, Ze zapis sam o sobé néco udéla — nejde o uloZeni
hodnoty ,na pozdéji, ale o povel. Proto se takové registry v jazyce C deklaruji jako volatite (viz téZ
rozbor u fe$eného piikladu nize): preklada¢ nesmi ¢teni/zapisy slucovat, preskakovat ani prehazovat,
i kdyz se mu ,opakované ¢teni téze adresy” zda zbyte¢né. Pro kazdé ¢teni stavového registru totiz
muze fadi¢ vratit jinou hodnotu, aniZ by do néj cokoli v programu zapsalo.

4.3 Programem fizena obsluha (PIO) s aktivnim ¢ekanim

B Definice — Programem iizena obsluha (PIO), aktivni ¢ekani

Programem fizena obsluha (Programmed I/O, PIO) je zpusob obsluhy zafizeni, pfi kterém celou
operaci fidi instrukce procesoru ¢étenim a zapisem registrii fadice. Radi¢ vystavuje ridici registry (kam
procesor zapisuje ptikazy a parametry) a stavové registry (odkud procesor ¢te aktualni stav, typicky
pfiznaky jako ,zaneprazdnén® a ,chyba®). Pti aktivnim éekani (polling, busy-waiting) procesor po
zadani prikazu v cyklu opakované éte stavovy registr, dokud zafizeni operaci nedokon¢i.

Typicky prubéh ¢teni sektoru z disku v PIO s aktivnim ¢ekanim (pro dany fadi¢ s danymi offsety/funk-
cemi portt1) ma tyto kroky:
(1) Zkontroluj stav. Piecti stavovy/chybovy registr a ujisti se, Ze fadic je pfipraven (neni zaneprazdnén,
nehlasi chybu).
(2) Nastav parametry. Zapi$ do parametrovych registrii, co a kam: ¢islo bloku (LBA, pfipadné sek-
tor/cylindr/hlava), pocet bloku, cilovou adresu v paméti.
(3) Posli piikaz. Zapisem do prikazového registru (napt. kodu ,¢teni®) spust operaci. Tim se zafizeni
rozbéhne a nastavi ptiznak ,zaneprazdnén®.
(4) Cekej na dokonéeni. Opakované ¢ti stavovy registr, dokud nezmizi ptiznak ,zaneprazdnén® (nebo
dokud se neobjevi pfiznak ,chyba®). To je ono aktivni ¢ekani.
(5) Preber data. Po dokonceni precti data (u jednoduchych fadi¢t z datového registru, u modernich je
uz prenesl do paméti fadi¢ sam, viz DMA niZe) a zkontroluj, zda nenastala chyba.
Stejny princip (cyklické ¢teni stavového a datového registru) plati pro libovolné zatizeni obsluhované
PIO. Tfeba u mysi program ceka, az stavovy registr ohlasi nova data, a pak z datového registru piecte
relativni pohyb a stav tlacitek; lisi se jen vyznam jednotlivych registrt a portt.

Aktivni ¢ekani je jednoduché, ale plytvavé: procesor v kroku (4) jen dokola ¢te tutéz
adresu a nic uzitecného nedéla, zatimco pomalé zafizeni pracuje. Pro kratké operace nebo v situaci,
kdy stejné nemame co poéitat (napf. inicializace ovladace pfi bootu), je to v pofadku. Pro bézny
provoz se polling nahrazuje prerusenim — procesor zada pfikaz a vénuje se jiné praci, dokud ho
zafizeni samo neupozorni, Ze je hotovo.

4.4 Preruseni

E Definice — Pieruseni (interrupt)

Preruseni je mechanismus, kterym je tok instrukei procesoru asynchronné piesmérovan na zvlastni
obsluznou rutinu (interrupt handler). Misto aby procesor stav zafizeni sam zjistoval pollingem,
zafizeni samo signalizuje procesoru, Ze vyZzaduje pozornost — typicky vystavenim signalu na vyhra-
zeném vstupu procesoru (IRQ pin, Zadost o pferuseni). Procesor po dokonceni (nebo zruseni) pravé
provadéné instrukce prerusi bézny tok, vykona obsluhu a poté se vrati tam, kde byl pferusen.

Preruseni se podle zdroje déli na tfi typy:

« Externi (hardwarové) pieruseni — pochazi od zafizeni pfes IRQ pin (dokonceni diskové operace,
pfichod paketu, stisk klavesy, tik ¢asovace). Tato preruSeni lze docasné maskovat (zakazat), kdyz
jadro provadi citlivou operaci, ktera nesmi byt pferusena.
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» Vyjimka (exception) — vyvola ji instrukce sama béhem svého provadéni. Architektura mé pevné
dany seznam vyjimek. Trap (past) se vyvola po instrukci (napf. krokovani pti ladéni), fault (chyba)
pred dokoncenim, instrukce se zrusi (rollback) a po obsluze se mtize zopakovat (typicky vypadek
stranky - page fault, dale déleni nulou, neplatny opkdd, vypadek ochrany).

+ Softwarové preruseni — vyvola je specialni instrukce (na x86 int). Hodi se mj. jako mechanismus
systémového volani (starsi x86 pouzivaly int 0x8e, viz sekce 3).

© Poznamka. Na architektuie x86 je celkem 256 pieruseni oéislovanych 0 az 255; prvnich 32
je vyhrazeno architekturou pro vyjimky (napf. 0 = déleni nulou, 0x0E = vypadek stranky, 0x0D =
vypadek ochrany), zbytek slouzi pro IRQ od zafizeni a softwarova preruseni. Cislo preruseni slouzi
jako index do tabulky vektori preruseni (na x86 tzv. IDT), ktera pro kazdé ¢islo udava adresu pfislusné
obsluzné rutiny.

4.5 Reakce na zadost o preruseni (hardware + software)

Toto je jadro druhého pozadavku okruhu: na drovni vykonavani instrukci popsat, co déla procesor
(hardware) a co jadro OS (software), kdyz ptijde zadost o pferuseni. Reakce probiha v nasledujicich
krocich; je uzite¢né je rozdélit podle toho, kdo je provadi.

Hardware (procesor) automaticky:

(1) Dokonéi (nebo zrusi) aktualni instrukci. Pferuseni se zpracuje mezi instrukcemi — pravé bézici
instrukce se bud dobéhne (u externich preruseni, traps), nebo se zrusi a stav se vrati pred ni (u faultq,
aby ji slo po obsluze zopakovat). Procesor tak nikdy neztstane v ,ptlce” instrukce.

(2) Zjisti zdroj preruseni. Z Cisla pferuSeni (pfedaného IRQ fadi¢em nebo daného typem vyjimky)
urdi, o jaké prerusenti jde.

(3) Najde adresu obsluhy. Cislem pteruseni indexuje tabulku vektorii preruseni (pole ukazatelt na
obsluzné rutiny) a ziska adresu pfislusné rutiny.

(4) Ulozi kritickou cast stavu a pfepne opravneéni. Ulozi aspon ukazatel instrukce IP (a pfiznaky),
aby se mél kam vratit, a pfepne procesor do privilegovaného rezimu — obsluzna rutina je soucast
jadra.

(5) Sko¢i na obsluhu. Nastavi IP na adresu z kroku (3); od této chvile bézi kdd obsluzné rutiny.

Software (obsluzna rutina jadra) pak:

(6) Ulozi zbytek stavu. Rutina uschova (typicky na zasobnik) ostatni registry, které bude pfepisovat,
aby je na konci mohla obnovit netknuté.

(7) Vykona vlastni obsluhu. Udél4, co dané preruseni vyzaduje: pfebere data ze zafizeni / potvrdi do-
konceni operace, u vypadku stranky doplni mapovani, u softwarového preruseni obslouZi systémové
volani atd.

(8) Obnovi ulozeny stav z kroku (6).

(9) Vrati se instrukci navratu z pferuseni (na x86 iret). Ta obnovi kriticky stav z kroku (4) - IP a pfiznaky
— a prepne zpét do ptivodniho (uZivatelského) rezimu.

Procesor pak pokracuje v pferuseném toku instrukci pfesné tam, kde byl, jako by se nic nestalo
(u faultu se zopakuje zrusena instrukce). Délici ¢ara je tedy: hardware zajisti pfepnuti kontextu na obsluhu
(uloZi IP, pfepne rezim, skoéi pres tabulku vektorit) a pfepnuti zpét; software (obsluzna rutina) odvede
vlastni praci a uschova/obnovi zbytek registri.
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zafizeni

IRQ

uzivatelsky program

I I I HW: dokon¢i I3, uloz IP, I I
1 L2 L prepni do jadra (tab. vektort) 4 >
A
iret
obsluha preruseni (jadro) obnov IP, rezim

obsluZna rutina:

ulozZ registry — obsluha — obnov

cas

Casova osa obsluhy pteruseni. Uzivatelsky program vykonava instrukce I;, I, ... (horni draha). Mezi I,
a I, vystavi zafizeni 7adost IRQ. Hardwarova reakce (procesor): dokonéi I, ulozi IP, pfepne do jadra
a pres tabulku vektort preruseni sko¢i na obsluznou rutinu (dolni draha). Softwarova reakce (rutina
v jadre): ulozi registry, provede vlastni obsluhu, obnovi registry a instrukci iret se vrati (obnova IP
a rezimu). Program pak pokracuje instrukei I, jako by se nic nestalo.

© Poznamka. DMA (Direct Memory Access, pfimy piistup do paméti) je dopliikovy mechanismus
prenosu dat bez zatéZovani procesoru: misto aby data mezi zafizenim a paméti kopiroval po slovech
procesor, zada fadi¢i (resp. DMA fadi¢i) cilovou fyzickou adresu a ten pfenese cely blok sam. Procesor
se mezitim vénuje jiné praci a o dokonceni pfenosu se dozvi prerusenim. DMA tak typicky dopliiuje
obsluhu prerusenim; v nasledujicim pfikladu disk pfenasi precteny blok do paméti pravé pres DMA,
takZe ovladac jen nastavi cilovou adresu a ¢eki na dokonceni.

4.6 Reseny priklad: ovladaé pro radi¢ disku

P Piiklad — SZZ jaro 2024 ¢. 2: Ovladaé pro fadi¢ disku

(Realna otazka SZZ: jaro 2024, ¢. 2 — Ovlada¢ pro fadi¢ disku)

Zadani.

Napiste implementaci funkce ovladace disku pro nacteni jednoho bloku. Disk je fizen péti pamétové
mapovanymi registry (zapis pfikazll a parametrt, ¢teni stavu); zafizeni nepodporuje pieruseni,
obsluha je s aktivnim ¢ekanim. Registry (offsety v bajtech od zakladni adresy):

Offset Registr Typ Popis

0 Status R Bitové pole aktualniho stavu fadice (zapisy ignorovany).
4 Size R Velikost disku v blocich (zapisy ignorovany).
8 Command W  Zapis spusti piikaz (1 = Cteni, 2 = zapis).

12 LBA W Logicka adresa bloku pro ptikaz v Command.

16 DMA W Fyzické adresa paméti pro ulozeni ¢tenych dat.

Stavovy registr (offset 0) je bitové pole; bit 0 = ERR (1 = chyba), bit 1 = BUSY (nastaven po zadani
prikazu, vynulovan po dokonceni operace), ostatni bity nuly. Blok ma 512 B, pfenos dat zafizuje
DMA (staci nastavit fyzickou cilovou adresu). Systém je 32-bitovy, disk max. 2 TB. Dopiste téla funkeci
a navrhnéte strukturu disk_t pro uchovani informaci o disku (k systému mize byt pfipojeno vice
diskd, rozliSenych riznymi instancemi). Obé funkce vraceji true pfi tispéchu, jinak false. disk_-
init se vola jednou pfi inicializaci (parametr register address je virtualni adresa mapovanych
registri, tj. adresa stavového registru). disk_read block waiting pfecte jeden blok na fyzickou
adresu data_phys_addr; navrat az po dokonceni (aktivni ¢ekani povoleno). Implementace musi
aspon trivialné osetfit soucasny pfistup z vice procesi.

Reseni.
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(1) Struktura dat a mapovani registra. Registry fadice popiseme jako struct, jejiz cleny padnou
presné na dané offsety (pét 32-bitovych slov uint32_t za sebou: Status@0, Size@4, Command@8,
LBA@12, DMA@16). Tuto strukturu deklarujeme volatile, protoze jde o pamétové mapované
registry: ¢teni stavu musi probéhnout pokazdé znovu (fadi¢ hodnotu méni ,zvenci®) a zapisy se
nesméji slucovat ani piehazovat — jsou to povely. Ovladac si o disku pamatuje ukazatel na registry,
velikost disku a zamek (mutex):

typedef volatile struct {

uint32 t status; // offset 0: bit@ = ERR, bitl = BUSY
uint32 t size; // offset 4: disk size in blocks

uint32_t command; // offset 8: 1 = read, 2 = write

uint32_t 1ba; // offset 12: block address for the command
uint32 t dma; // offset 16: physical target address (DMA)

} disk regs t;

typedef struct {

size t max_lba; // disk size (for range checking)

disk regs t *ctl; // pointer to the memory-mapped registers

mutex t mutex; // serializes access from multiple processes
} disk_t;

(2) Cteni stavu a aktivni ¢ekani. Stav fadice testuji dvé pomocné funkce: disk is ok ovéfi, Ze
neni nastaven pfiznak ERR (bit 0), disk_is ready Ze neni nastaven ptiznak BUSY (bit 1). Aktivni
¢ekani pak v cyklu ¢te stav, dokud fadi¢ neni pfipraven; kdyz se po cesté objevi chyba, ¢ekani skonéi
neuspéchem:
static bool disk is ok(disk t *disk) { return (disk->ctl->status & 1) ==
static bool disk is ready(disk t *disk) { return (disk->ctl->status & 2) ==

o ©
o

static bool disk wait for_ ready(disk t *disk) {
while (!disk is ready(disk)) { // busy-wait while BUSY bit is set
if (!disk is ok(disk)) { // ERR bit appeared -> give up
return false;

}

return true;

}

Pozn. k zavorkovani: oficialni nacrt SZZ ma v téchto testech disk->ctl->status & 1 == 0 bez vnitfnich
zavorek. V jazyce C ma ale operator == vyssi prioritu nez bitové &, takze vyraz se vyhodnoti jako
status & (1 == 0) = status & 0@ = 0, tj. vZzdy false — to je chyba. Zamyslené je (status & 1) ==
Zavorky proto dopliiujeme; jde o klasickou past s prioritou operatort (bitové operatory maji v C
niz8i prioritu nez rela¢ni).
(3) Inicializace. disk_init ulozi (pfetypuje) virtualni adresu registrii do struktury, pfecte velikost
disku, inicializuje zamek a pocka, az je radic pfipraven:
bool disk init(disk t *disk, uint32_ t register address) {

disk->ctl = (disk regs t *) register address;

disk->max_lba = disk->ctl->size;

mutex_init(&disk->mutex);

return disk wait for ready(disk);

}

(4) Cteni bloku s aktivnim éekanim. Funkce nejprve ovéii rozsah LBA, pak zamkne mutex
(kvili vice procestim), pocka na pripravenost fadice, nastavi parametry (LBA, cilovou DMA adresu)
a zapisem do Command spusti ¢teni (kod 1). Poté znovu aktivné ¢eka na dokonceni (zhasnuti BUSY)
a zamek uvolni:

bool disk read block waiting(disk t *disk, size t 1lba, uint32_ t data phys addr) {

if (lba >= disk->max_lba) { // out-of-range block
return false;
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b
mutex lock(&disk->mutex); // only one process drives the disk
bool ok = disk wait for ready(disk);
if ('ok) {
mutex unlock(&disk->mutex);
return false;

b

disk->ctl->1ba = 1lba; // set parameters ...

disk->ctl->dma = data_phys_addr;

disk->ctl->command = 1; // ... then issue READ -> sets BUSY
ok = disk wait for ready(disk); // busy-wait until the read completes
mutex_unlock(&disk->mutex);

return ok;

}

Rozbor. Pro¢ je feseni takové, jaké je:

(1) Proc votatile. Registry jsou pamétové mapované. Bez volatite by prekladac vidél smycku, ktera
jen ¢te tutéz adresu, aniz do ni cokoli zapisuje, a mohl by ¢teni ,vytknout® mimo cyklus — pak
by se BUSY/ERR nikdy nepiecetlo znovu a smycka by se zacyklila. volatite fika: kazdy pristup
proved skute¢né a v daném poradi.

(2) Pro¢ zamek (mutex). Radi¢ m4 jedinou sadu registrt a zvladne jen jednu operaci naraz. Kdyby
dva procesy soucasné nastavily LBA/DMA a oba zapsaly Command, povely by se prolozily
a data by skoncila zptehazena (nebo by jedna operace znicila parametry druhé). Mutex obé
kritické sekce serializuje: druhy proces pocka, nez prvni docte a odemkne. To je ono ,asporn
trivialni oSetfeni soucasného pristupu®. Dulezité je odemknout zimek na vsech navratovych
cestach (i pfi chybé), jinak by vznikl deadlock.

(3) Jak funguje aktivni ¢ekani na BUSY. Po zapisu pfikazu radi¢ nastavi bit BUSY a rozbéhne se.
Smycka disk _wait_for_ready Cte stavovy registr a toéi se, dokud je BUSY nastaven. Procesor
pfitom ,nic uzite¢ného® nedéla - to je dan za jednoduchost a za to, Ze zafizeni nepodporuje
preruseni (jinak by tu bylo blokujici ¢ekani misto aktivniho).

(4) Kontrola ERR. Uvnitt ¢ekaci smyc¢ky se navic testuje bit ERR: objevi-li se chyba (ERR= 1)
jesté v dobe, kdy radi¢ drzi BUSY, ¢ekani skondi a funkce vrati false, aby chyba neuvazla v ne-
koneéném ¢éekani. (Rohovy pfipad, kdy by fadi¢ v témze stavovém slové zhasl BUSY a zdroveri
rozsvitil ERR, tato jednoduché smycka - stejné jako oficialni nacrt — neosetfi a vyhodnoti jako
uspéch; realné radice ale BUSY drzi az do dokonceni operace.) DMA pienos dat do paméti pfi
uspéchu zatizuje radi¢ sam, ovladac jen predal cilovou adresu.

5 Abstrakce OS: procesy, vlakna, planovani a soubory

Operacni systém stavi nad holym hardwarem dvé kli¢ové abstrakce sdileni prostredkii: sdileni procesoru
(aby se zdalo, ze ma kazda bézici Gloha procesor sama pro sebe — procesy a vlakna) a sdileni #lozného
prostoru (pojmenované soubory). Tato sekce zavadi procesy, vlakna, kontext a jeho pfepinani, planovani
a stavy planovaci jednotky a kratce souborovou abstrakci. Vychazi z rezimi procesoru a jadra ze sekce 3;
sdileni paméti a virtualni pamét (adresovy prostor jako mapovani VA—FA, strankovani) fesi samostatné
sekce 6.
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5.1 Proces a vlakno

& Definice — Program, proces, vlakno

Program je pasivni sada instrukci a dat (soubor na disku, vystup piekladace). Proces je instance
programu vytvofend OS za béhu: dostane vlastni adresovy prostor (pamét) a vlastni prostredky
(oteviené soubory, sokety, synchroniza¢ni primitiva). Proces v podstaté poskytuje aplikaci virtualni
stroj. Vlakno (thread) je jeden tok instrukci (jedna aktivita) vykonavany procesorem uvnitf procesu;
je to jednotka planovani. Kazdy proces ma aspon jedno vlakno, mize jich mit vic.

Hranice ,.co je ¢i“ je dulezitd. Vlakno ma viastni jen to, co je nutné k jeho samostatnému
béhu: pozici v kédu (program counter), zasobnik (stack — lokalni proménné a navratové adresy) a stav
procesoru (obsah registrtt). Vsechno ostatni — kéd, staticka data, halda, oteviené soubory — vldkna
procesu sdileji. Proto je komunikace mezi vlakny levna (sdilena pamét), ale vyzaduje synchronizaci
(sekce 7), zatimco procesy jsou navzajem izolované.

B Definice — Neprivilegovany (uzivatelsky) proces

Neprivilegovany (uZivatelsky) proces bézi v uzZivatelském rezimu procesoru (sekce 3): nema pfimy
pristup k hardwaru ani k paméti jadra a ostatnich procesi a o privilegované operace musi zadat jadro
systémovym volanim (syscall). Adresové prostory procest jsou navzajem oddélené, takze chyba ¢i
zlovolny kod jednoho procesu nemuize pfimo poskodit ostatni. Tato izolace je zdkladni bezpe¢nostni
a spolehlivostni vlastnost OS.

5.2 Kontext a prepinani kontextu

B Definice — Kontext planovaci jednotky

Kontext je stav planovaci jednotky (vlakna, resp. procesu), ktery OS musi uchovat, aby el jeji béh
pozdéji presné obnovit. Patfi do né;:
« obsah registrii procesoru — véetné program counteru (IP/PC), stack pointeru (SP), stavového
slova (pfiznaky), pfipadné vektorovych a FP registri;
« stav virtualni pameti — ukazatel na strankovaci tabulky a obsah TLB (podrobné sekce 6); ten se
prepina pri zméné procesu, ne mezi vlakny téhoz procesu, ktera adresovy prostor sdileji.
Cache jsou transparentni — nejsou soucasti kontextu (jen ovlivni vykon).

E Definice — Piepnuti kontextu (context switch)

Prepnuti kontextu je operace, pfi niz OS ulozi kontext pravé bézici jednotky (do jeji struktury v jadre)
a obnovi kontext jiné jednotky, kterou nasadi na procesor. Je to draha operace (fadové stovky az
tisice instrukei): kromé uloZeni a obnovy registri zahrnuje u zmény procesu i pfepnuti adresového
prostoru, coZ (bez ASID, sekce 6) zneplatni polozky v TLB (a znovunaplnéni TLB stoji dalsi pfistupy
do paméti).

5.3 Multitasking: kooperativni vs. preemptivni

Multitasking je soubézny (concurrent) béh vice tloh na (pfipadné jediném) procesoru tak, zZe se o néj
stfidaji. Lisi se podle toho, kdo a kdy rozhodne o odebrani procesoru bézici jednotce.



B Definice — Kooperativni vs. preemptivni multitasking

Pfi kooperativnim multitaskingu se bézici jednotka musi procesoru vzdat sama a dobrovolné (vrati
fizeni OS, typicky volanim yield nebo zablokovanim na I/O). OS sam béh nepierusi, takze jedina
nekooperujici jednotka muze zablokovat cely systém. Pti preemptivnim multitaskingu ma kazda
bézici jednotka pridélené éasové kvantum (time slice); kdyz je vycerpa, hardwarovy ¢asovaé vyvola
preruseni, OS dostane fizeni a jednotku preempuje (odebere ji procesor, pfepne na jinou). Preempce
tak nevyzaduje spolupraci tloh a zarucuje spravedlivé sdileni — proto ji pouzivaji moderni OS pro
obecné vypocty.

© Poznamka. Pokud se jednotka v preemptivnim rezimu zablokuje nebo skonéi jesté pred vy-
prsenim kvanta, ¢asova¢ neni potfeba — OS piepne hned. Kooperativni model se dnes vyskytuje
spi$ uvnitf béhovych prostredi (napf. uzivatelska vlakna / fibery a asynchronni ulohy s explicitnim
await).

5.4 Planovani (scheduling)

Planovac¢ (scheduler) je ¢ast OS, ktera pomoci planovacich algoritmii rozhoduje, ktera pfipravena jednotka
pobézi na procesoru (jadie). Voli kompromis mezi nékolika cili:

& Definice — Cile planovani

Vyuziti procesoru (utilization) — udrzet procesor co nejvic vytizeny. Propustnost (throughput) — pocet
uloh dokoncenych za jednotku ¢asu. Obratkova doba (turnaround) - celkovy ¢as od pfichodu tlohy
do jejiho dokonceni. Cekaci doba (waiting time) — ¢as straveny ve stavu Ready (¢ekanim na procesor).
Doba odezvy (response time) — ¢as do prvni reakce u interaktivnich aplikaci. K tomu spravedinost
(fairness). Cile jsou ¢Casto protichtidné (napt. kratka odezva vs. vysoka propustnost).

| r

& Definice — Zakladni planovaci algoritmy

FCFS (First Come, First Served) — jedina FIFO fronta; jednotky bézi v potadi pfichodu a bez preruseni
az do konce (nepreemptivni). Jednoduché, ale dlouha uloha vepfedu zdrzi vSechny za sebou (konvo-
jovy efekt).

SJF (Shortest Job First) — pfrednost dostane uloha s nejkratsi dobou béhu; pfi sou¢asném prichodu
uloh minimalizuje pramérnou ¢ekaci dobu, ale vyZzaduje znat (¢i odhadnout) délku dloh pfedem.
Round Robin (RR) - jako FCFS, ale preemptivni: kazda jednotka dostane ¢asové kvantum; kdyz ho
vycerpa (nebo se zablokuje), zafadi se na konec fronty a procesor dostane dalsi. Malé kvantum dava
kratkou odezvu, ale vic pfepnuti kontextu (reZie).

Viceurovriova fronta se zpétnou vazbou (multilevel feedback queue) — nékolik front s rostoucim kvan-
tem; jednotka, ktera vycerpa celé kvantum, klesne do nizsi (méné casté) fronty, jednotka, ktera se
zablokuje dfiv (interaktivni, I/O-vazana), stoupne do vyssi. Planuje se vzdy hlava nejvyssi neprazdné
fronty. Tak se interaktivni tlohy zvyhodni bez znalosti jejich délky pfedem.

| r

& Definice — Priorita

Priorita je ¢islo vyjadfujici dalezitost jednotky; jednotka s vyssi prioritou se planuje dfiv (nebo
Castéji). Typicky jde o soucet statické priority (pfidélené pfi startu podle dulezitosti uzivatele/tlohy)
a dynamické priority, ktera pridava spravedlnost: OS ji ¢as od ¢asu zvySuje vsem Cekajicim (Ready)
jednotkam a nuluje ji té, ktera byla pravé naplanovana — aby dlouho cekajici iloha nezistala
,vyhladoveéla®.




O Poznamka. Linux dnes planuje implementaéné propracovanym algoritmem (d¥ive CFS, jednotky
v Cerveno-Cerném stromé indexované nas¢itanym ¢asem béhu, planuje se nejméné vyuzita). Konkrétni
detaily téchto algoritmi jdou nad ramec pozadavka okruhu.

5.5 Stavy planovaci jednotky

Vlakno (proces) prochazi béhem zivota nékolika stavy; pfechody mezi nimi vyvolavaji udalosti v systému
(planovag, ¢asovaé, dostupnost prostredku).

& Definice — Stavy a prechody

Created (vytvoren) — jednotka vznikla, ¢eké na pfijeti (admission) planova¢em. Ready (pfipraven) —
je ptipravena bézet a ¢eka jen na procesor. Running (bézici) — ma ptidéleny procesor a vykonava
instrukce. Blocked (¢eka/spi) — ¢eka na prostredek (dokonceni I/O, uvolnéni zamku, pfichod dat),
a tak nemtize pokracovat, ani kdyby procesor dostala. Terminated (ukonéen) — dobéhla; drzi se (jako
,zombie"), dokud rodi¢ nepfevezme navratovy kod. Hlavni prechody: admit Created—Ready, dispatch
Ready—Running, preempce/vyprseni kvanta Running—Ready, block/wait Running—Blocked, wakeup
(prostfedek k dispozici) Blocked—Ready, exit Running—Terminated.

(prostfedek k dispozici)

. exit .
Created Running Terminated
dispat
dmi block / wait
admit (¢eka na prostiedek)
empce
Ready Blocked
wakeup

Stavy planovaci jednotky a pfechody. Rozdil Blocked vs. Ready je klicovy: jednotka v Blocked ¢eka
na prostredek (typicky dokonceni I/O nebo uvolnéni zamku) a planovac ji procesor nepfidéli, dokud
prosttedek nedorazi (ptechod wakeup); jednotka v Ready je k béhu plné pfipravena a ¢eka jen na to, az
ji planovac nasadi na procesor. Planuje se vzdy mezi jednotkami ve stavu Ready.

5.6 Adresovy prostor procesu (kde lezi zasobniky vlaken)

Nez piejdeme k soubortim, shriime rozvrzeni adresového prostoru procesu — ukazuje, co vlakna sdileji
a co méa kazdé vlastni. (Detailni mechanismus mapovani na fyzickou pamét je v sekci 6.)
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nizkd adresy
Kod (instrukce)
Konstant
sdili y
vSechna
vlakna Inicializované stat. data
Neinicializ. stat. data
d halda roste dola
Halda (k vyssim adr.)
| |
: (volné misto) :
| I
’ ’ ) zasobniky rostou
ZaSObmk vldkna 1 nahoru (k niz$im adr.)
per :
vlakno
Zasobnik vldkna n
vysoké adresy

Adresovy prostor procesu. Oblasti kod, konstanty, inicializovana a neinicializovana staticka data a halda
(dynamicky alokovana pamét, viz sekce 1) jsou pro cely proces sdilené mezi vlakny. Naproti tomu kazdé
vlakno ma vlastni zasobnik (lokalni proménné a navratové adresy), protoze kazdé vykonava svou vlastni
posloupnost volani. Halda typicky roste smérem k vy$sim adresam, zasobniky opac¢né; mezi nimi je
volné misto, do kterého obé strany expanduji.

5.7 Soubory: sdileni ulozného prostoru

Druhou velkou abstrakei je sdileni #lozného prostoru. OS skryva rozmanitost médii (disk, SSD, sit) za
jednotny pojem souboru.

& Definice — Soubor

Soubor (file) je pojmenovana jednotka organizace dat — z pohledu jadra abstraktni proud (posloupnost)
bajti. Jadro nerozumi forméatu obsahu (to je véc aplikace), vidi jen linearni sled bajtt a jejich délku.
Soubor identifikuje OS ¢iselnym identifikatorem; jméno a cesta (ve stromové strukture adresait) jsou
jen lidsky ¢itelny odkaz na tento identifikator.

[Analogie s adresovym prostorem] Soubor je viiéi datim na disku tim, ¢im je adresovy
prostor vi¢i paméti: linedrni, od nuly adresovatelna posloupnost bajtii. Misto ,adresy® se v souboru
pohybujeme pozici (offsetem) a podobné jako u paméti éteme/zapisujeme souvislé aseky od dané
pozice. Operace seek (nastaveni pozice) je analogie skoku na adresu, sekvenéni ¢teni je analogie
prochazeni paméti po sobé jdoucimi adresami. OS tak nabizi jeden jednotny zpisob ,ndhodného
pfistupu k bajtim" jak pro pamét, tak pro tlozisté.

& Definice — Rozhrani pro praci se soubory

Zékladni operace (POSIX): open — otevie soubor podle jména, vrati deskriptor; read/write — ptelte/za-
pise dany pocet bajt od aktualni pozice (a pozici posune); seek (Iseek) — nastavi aktualni pozici
v souboru; close — soubor zavie a uvolni deskriptor. Doplitkové operace: create, truncate, delete, flush,
zména atributt.
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B Definice — File handle / deskriptor

File handle (deskriptor) je ¢iselny identifikator otevieného souboru, lokalni pro proces a pridélovany
postupné. Jadro k nému vede prekladovou tabulku (deskriptor — vnitfni stav otevieného souboru:
o ktery soubor jde a jaka je aktualni pozice). Aplikace tedy pracuje jen s malym celym Cislem,
skute¢nou vazbu na soubor drzi jadro. Prvni tfi deskriptory ma proces po startu oteviené z konvence:
0 = stdin (standardni vstup), 1 = stdout (standardni vystup), 2 = stderr (chybovy vystup).

O Poznamka. Mezi open a read/write se kviili vykonu vklada vyrovnavaci pamét (buffering) na
vice urovnich (jadro, béhové prostredi). Jak je soubor skute¢né uloZen na médiu (souborové systémy
FAT, ext, adresafe, bloky) je uz véc implementace souborového systému a jde nad ramec tohoto
okruhu - nas zajima souborova abstrakce a rozhrani.

5.8 Reseny priklad: planovani Round Robin

B Piiklad — Round Robin — Ganttav diagram, obratkova a ¢ekaci doba

Zadani.

T¥i procesy prijdou vSechny v ¢ase 0 s dobami béhu P; =5, P, = 3, P3 = 3 (v jednotkach ¢asu).

Planuje se algoritmem Round Robin s kvantem q = 2; ve fronté pfipravenych jsou na zacatku

v poradi P;, Py, P3. Sestrojte Ganttiv diagram poradi béhu a spocitejte pro kazdy proces obratkovou

dobu (turnaround = dokonceni — pfichod) a cekaci dobu (waiting = obratkova — doba béhu).

Reseni.

Kazdy proces bézi nejvys q = 2 jednotky, pak (pokud nedobéhl) jde na konec fronty. Procesy pfisly

v Case 0, takZe se po preempci vraceji na konec aktualni fronty. Zbyvajici doby béhu a prabéh fronty:
1. [0, 2]: bézi P; (zbyva 5 — 3), na konec. Fronta: Py, Ps, P;.

2,4]: bézi P, (zbyva 3 — 1), na konec. Fronta: P3, Py, P,.

4,6]: bézi P3 (zbyva 3 — 1), na konec. Fronta: Py, P,, Ps.

6,8]: bézi P; (zbyva 3 — 1), na konec. Fronta: P,, P3, P;.

8,9]: bézi P, (zbyva 1 — 0), dokoncen v ¢ase 9. Fronta: Ps, P;.

9,10]: bézi P; (zbyva 1 — 0), dokoncen v case 10. Fronta: P;.

10, 11]: bézi P; (zbyva 1 — 0), dokonéen v ¢ase 11.

SUNCAICIN Sy oS
—_—_— — — —

Py ) P3 Py Py, | P3| P

0 1 2 3 4 5 6 7 8 9 10 11

Ganttav diagram béhu Round Robin (g = 2). Procesy se o procesor stfidaji po kvantech; P, a P;
dobéhnou v posledni poloviné (kratsi zbytky 1), P; s nejdelsi dobou béhu dobéhne az Gplné posledni
v Case 11.

Dokonceni: P; v 11, P, v 9, P3 v 10. Pfichod vsech = 0, takZe obratkova doba = ¢as dokonceni a ¢ekaci
= obratkova — doba béhu:

proces ‘ doba béhu ‘ dokonceni ‘ obratkova ‘ cekaci
P, 5 11 11 11-5=6]
P, 3 9 9 9-3=|6]
P 3 10 10 10-3=

o v , , . 1149410 _ o , 6+6+7 _ 19 _ .
Prameérné obratkova doba je —, E , prumérné cekaci doba === . Kontrola:

soucet vSech dob béhu je 5 + 3 + 3 = 11, coz presné sedi s okamzikem, kdy dobéhl posledni
proces (procesor nikdy nezahalel). (Ilustrativni priklad; Ganttiv diagram i doby ovéreny simulaci RR
v Pythonu.)
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6 Virtualni pamét a preklad adres

Procesy nepracuji s fyzickymi adresami operacni paméti pfimo, ale se svym vlastnim virtualnim adresovym
prostorem. Mezi né vstupuje pieklad adres, ktery je jadrem ochrany a sdileni paméti. Pozadavky chtéji
umét rozlisit virtualni a fyzickou adresu, vysvétlit komponenty adresy (éislo stranky, ¢islo ramce, offset),
spocitat pieklad nad jednodrovitovou strankovaci tabulkou a vysvétlit roli virtualnich prostord v ochrané
pameéti.

6.1 Virtualni vs. fyzicka adresa

B Definice — Virtualni a fyzicka adresa

Fyzicka adresa (FA) adresuje skute¢nou buiiku opera¢ni paméti; pouziva ji pamétovy fadi¢. Virtualni
adresa (VA) je adresa ve virtualnim adresovém prostoru procesu; pouZivaji ji vSechny pfistupy
z instrukei (v€etné nacitani samotnych instrukci). Pfeklad VA na FA provadi hardwarova jednotka
MMU (Memory Management Unit) v procesoru podle datovych struktur, které pro kazdy proces
pripravi operacni systém. Pokud pro danou VA mapovani neexistuje, vznikne vyjimka (vypadek
stranky, page fault).

Pro¢ vitbec prekladat? (1) Ochrana: kazdy proces ma vlastni mapovani, takZe se navzajem
,nevidi“ a nemohou si prepsat pamét. (2) Jednoduchy model: proces se tvari, ze ma souvislou pamét
jen pro sebe, a¢ je fyzicky rozhazena po ramcich. (3) Iluze velikosti: virtualni prostor muze byt
vétsi nez fyzicka pamét (nepouzité stranky odloZené na disk). Otazka ,je tahle adresa virtualni, nebo
fyzicka,  se pozna podle toho, kdo ji vidi: cokoli v kédu procesu (ukazatele, cile skokt, operandy
load/store) je virtualni; teprve vystup MMU, ktery jde na sbérnici do paméti, je fyzicky. Vyjimkou jsou
pole strankovaci tabulky - ta obsahuji fyzicka ¢isla ramct, protoze sama MMU je ¢te z fyzické paméti.
Priklad rozhodovani: v ovladadi disku (sekce 4) je parametr register_address virtualni (ukazatel
v kddu, pres ktery pristupujeme k mapovanym registrim), kdeZto data_phys_addr pfeddvana DMA
fadiéi je fyzicka (fadi¢ ji klade pfimo na sbérnici, mimo MMU).

6.2 Strankovani: stranky, ramce, strankovaci tabulka

Nejbéznéjsim mechanismem piekladu je strankovani (paging).

& Definice — Stranka, ramec, strankovaci tabulka

Virtualni prostor je rozdélen na stranky (pages) o pevné velikosti 2k bajti, fyzicky prostor na stejné
velké ramce (frames). Jedna stranka se vejde pfesné do jednoho ramce. Virtualni adresa se rozpada
na ¢islo stranky (VPN, horni bity) a offset (dolnich k bitt, pozice uvnitf stranky). Strankovaci tabulka
(page table) je pole indexované Cislem stranky; kazda polozka (PTE) obsahuje ¢islo ramce (PFN)
a priznaky (alespon bit platnosti). Tabulka lezi v paméti zvlast pro kazdy proces.
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virtualni adresa

VPN = p offset

* index p

strankovaci
tabulka

beze zmény

p: f (piznaky)

ramec f
\4

PFN = f offset

fyzicka adresa

Pfeklad virtualni adresy jednouroviiovou strankovaci tabulkou. Horni bity VA (¢islo stranky p) indexuji
tabulku; pfectena polozka da ¢islo ramce f. Fyzicka adresa vznikne spojenim ¢isla rimce a pivodniho
offsetu - offset se nepieklada (poloha uvnitf stranky i rAmce je stejna). Neni-li polozka platna, nastane
vypadek stranky.

6.3 Preklad adresy nad jednourovinovou tabulkou

Postup prekladu VA na FA ma tfi kroky, které sta¢i umét spocitat ruéné:
1. Rozloz VA na cislo stranky a offset. Pfi velikosti stranky 2k je offset dolnich k bitt (offset =
VA mod 2F), ¢islo stranky zbytek (VPN = [VA/2F)).
2. Najdi polozku ve strankovaci tabulce: jeji adresa je baze tabulky + VPN - (velikost polozky). Pfecti
polozku; pokud je neplatn, nastane vypadek stranky.
3. Sestav FA spojenim ¢isla ramce z polozky a ptivodniho offsetu: FA = (PFN - 25) + offset.

© Poznimka. Jednouroviiova tabulka pro 32-bit adresy a 4 KiB stranky ma 22° polozek po 4 B, tj.
4 MiB na proces — proto se v praxi pouzivaji viceroviové tabulky (chybéjici podtabulky se neukladaji)
a preklad se urychluje TLB (niZe). Pozadavky okruhu i feSené ptfiklady pracuji s jednodroviiovou
tabulkou.

B Piiklad — SZZ léto 2023 ¢. 17: Pieklad adresy strankovanim

(Realna otazka SZZ: léto 2023, ¢. 17 — Preklad adresy (strankovani))

(Pozn.: v ramci soucasné akreditace neslo o spolecnou otazku (q1—q4), ale o otazku jiné specializace
(specializacni sekce, systémové zaméreni, ne UI). Do spolecného okruhu I4 tedy formalné nepatri;
tematicky sem ovSem spada a je vyborna k procviceni.)

Zadani.

Hypoteticky procesor, 16-bitovy virtualni i fyzicky prostor, 1-tiroviiové strankovani s 64 B strankami.
Zéaznamy tabulky jsou 16-bitové; offsetové bity slouzi jako ptiznaky, nejméné vyznamny bit je pfiznak
platnosti (1 = platny). Strankovaci tabulka je na adrese 0x1d40 (jeji vypis je ve sloZce priklady/ jako
ofiznuta tabulka z PDF). PfeloZ virtualni adresu 0x328f (= 6b0011001010001111): (1) ¢&islo stranky
a offset, (2) fyzickou adresu polozky tabulky, (3) vyslednou fyzickou adresu.

Reseni.

(1) Rozklad VA. Stranka mé 64 = 20 B, takze offset jsou dolni 6 bitd, ¢islo stranky hornich 10 bita:

0x328f = 0b0011001016 601111.
)

¢islo stranky offset

Cislo stranky = 0b0011001010 = | 0xCA = 202 |, offset = 0b0O1111 = | OXOF = 15|
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(2) Adresa polozky. Polozky jsou 16-bitové, tj. 2 B; polozka pro stranku 202 je na adrese

0x1d40 + 202 - 2 = 0x1d40 + 0x194 = | OxX1ED4 |

(3) Vysledna FA. Polozka strankovaci tabulky na adrese 0x1ED4 ma hodnotu 0xFBF7 (odeéteno ze
zadaného vypisu tabulky, viz priklady/). Nejnizsi bit je 1, polozka je tedy platna. Cislo ramce tvoii
hornich 10 bita (dolnich 6 bitd jsou ptiznaky): 0xFBF7 & 0xFFCO = 0xFBCO. Fyzicka adresa vznikne
spojenim s offsetem (dolnich 6 bith):

FA = 0xFBCO | 0x0F = | 0xFBCF |.

Pozn.: Tato otdzka nema v PDF nacrt feSeni; vypocet (v¢. odectu hodnoty 0xFBF7 z tabulky) jsme ovérili
skriptem verify szz.py.

6.4 TLB: urychleni prekladu

Kazdy pristup do paméti by jinak vyZzadoval dalsi ptistup do paméti kvuli strankovaci tabulce. Proto ma
MMU malou rychlou cache prekladi.

B Definice — TLB (Translation Lookaside Buffer)

TLB je asociativni cache nedavno pouzitych prekladi: klicem je ¢islo stranky, hodnotou ¢islo ramce
(a ptiznaky). Pti pfekladu MMU nejdfiv zkusi TLB; pfi zdsahu (hit) ziska ramec rovnou, pfi minuti
(miss) projde strankovaci tabulku a vysledek do TLB ulozi. TLB vyuziva ¢asovou a prostorovou
lokalitu (kod i data se chvili drZi v téZe strance).

TLB (asociativni)

M —atfset VPN — PEN yah’ PFEN = f

P f

T

1 . ,
, minuti
v

pruchod strankovaci tabulkou - -------------

Pieklad s TLB. Pti zasahu da TLB ¢islo ramce f okam?ité (bez pfistupu do paméti). P¥i minuti se projde
strankovaci tabulka a nalezeny pieklad se do TLB doplni. Offset se opét nepreklada. Pti vice procesech
musi TLB rozliSovat adresové prostory — bud se pii pfepnuti kontextu vyprazdni, nebo kazda polozka
nese identifikator prostoru (ASID).

B Piiklad — SZZ léto 2023 &. 15: Strankovani a TLB

(Redlna otazka SZZ: léto 2023, ¢. 15 — Strankovani (TLB))

(Pozn.: v ramci soucasné akreditace neslo o spolecnou otazku (q1-q4), ale o otazku jiné specializace
(specializacni sekce, systémové zaméreni, ne UI). Do spolecného okruhu I4 tedy formalné nepatri;
tematicky sem ovSem spada a je vyborna k procviceni.)

Zadani.

Procesor s 32-bitovymi (4 B) virtualnimi i fyzickymi adresami, softwarové plnény TLB, pevna
velikost stranky 4 MB. Polozka TLB ma 4 B a obsahuje (od nejvyssich bitii) potfebnou ¢ast virtualni

svvs

rezervované (0). Aktualni ASID je 8x12. Obsah TLB (devét 32-bitovych polozek):

0x35C0C124 0x35C0613C 0x35C08120
0x36005134 0x36009128 0x3600D12C
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0x3640E124 0x3640A120 0x3640413C

Co se stane pfi pfistupech 0x35803580 (zapis), 0x35CD35CD (Cteni), 0x36003600 (Cteni), 0x36403640
(zapis)?

Reseni.

Format polozky. Stranka ma 4 MB = 222 B, takze offset je 22 bitt a ¢islo stranky (i ramce) ma
32 — 22 = 10 bith. Polozka ma 32 bitd: od nejvyssich 10 bitd VPN, 10 bita PFN, pak ASID, dirty, valid
a 2 rezervované; na ASID tedy zbyva 32 — 10 — 10 — 1 — 1 — 2 = 8 bitt.

31...22 21...12 11..4 3 2 10
VPN (10) PFN (10) ASIDB) | D | Vv | 00

Formaét 32-bitové polozky TLB: VPN [31:22], PFN [21:12], ASID [11:4], dirty [3], valid [2], rezer-
vované [1:0]. Dekddovéani polozky: napf. 0x35C0C124 da VPN 0x0D7, PEN 0x00C, ASID 0x12, D=0,
V=I1.
Vyhodnoceni pristupu. U kazdé adresy vezmeme hornich 10 bit jako VPN a hledame v TLB
polozku se shodnym VPN, platnou (V=1) a se shodnym ASID (0x12); jinak je to minuti. Fyzicka adresa
je PFN - 222 4 offset, kde offset jsou dolni 22 bity VA.

1. write 0x35803580: VPN = 0x0D6. Zadna polozka s timto VPN v TLB neni = minuti TLB. Protoze
je TLB plnén softwarové, procesor vyvola vyjimku ,TLB miss®; obsluzna rutina OS dohled4
preklad ve strankovaci tabulce a doplni TLB (a instrukci zopakuje), pfipadné — pokud mapovani
neexistuje — vyvola vypadek stranky. Vyslednou FA nelze z TLB urcit.

2. read 0x35cD35cD: VPN = 0x0D7. Tfi polozky maji toto VPN, ale jen 0x35C0C124 ma V=1
a ASID 0x12 (ostatni maji ASID 0x13, resp. V=0). PEFN = 0x00C, offset = 0x0D35CD, tedy
FA = [6703003500],

3. read 0x36003600: VPN = 0x0D8. Platna polozka se spravnym ASID je 0x3600D12C (PFN 0x00D); po-
lozka 0x36009128 ma sice ASID 0x12, ale V=0, a 0x36005134 ma ASID 0x13. Offset = 0x003600,
tedy FA - [6:03403600],

4. write 0x36403640: VPN = 0x0D9. Platna polozka se spravnym ASID je 0x3640E124 (PFN 0x00E,
D=0). Offset = 0x003640, preklad tedy vede na FA = . Jde ale o zapis na stranku
s D=0, takze zapis hned neprobéhne: procesor vyvola vyjimku (u MIPS ,TLB modified®). OS
oveéri, Ze stranka je zapisovatelna, nastavi v polozce D=1 (a stranku si poznamena jako zméné-
nou) a instrukci zopakuje; zapis pak probéhne na uvedenou FA. Neni-li stranka zapisovatelna,
jde o poruseni ochrany.

Pozn.: Tato otazka nema v PDF nacrt reSeni; dekodovani poloZek i vSechny ¢tyri preklady jsme oveérili
skriptem verify szz.py. Pouceni: polozky s jinym ASID nebo V=0 se nesmi pouzit — pravé ASID
umoznuje drzet v TLB preklady vice procesii zarover.

6.5 Ochrana paméti

E Definice — Ochrana paméti virtualnimi adresovymi prostory

Kazdy proces ma vlastni strankovaci tabulku, tedy vlastni mapovani VA na ramce. Stranka jednoho
procesu se mapuje na jiné ramce nez stejné ¢islovana stranka jiného procesu, takze se procesy svymi
virtualnimi adresami nemohou dostat do cizi paméti — pfistup mimo namapovanou oblast skonéi
vypadkem stranky. Pfiznaky v poloZce navic omezuji zpiisob pfistupu (jen pro ¢teni, neexekuova-
telné). Vlakna téhoZ procesu naopak sdileji jeden adresovy prostor (jednu tabulku), proto se musi
synchronizovat (sekce 7).
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Ochrana je ,zadarmo® jako vedlejsi efekt piekladu: staci, ze OS do tabulky procesu
nevlozi zddné mapovani na cizi ramce. Sdileni paméti mezi procesy se pak déla naopak zamérné —
OS namapuje tytéZ ramce do tabulek dvou procesii (typicky na rtizné virtualni adresy). Pfepnuti
kontextu mezi procesy proto zahrnuje i vyménu strankovaci tabulky (a vétsinou vyprazdnéni nebo
pfeznaceni TLB).

P Piiklad — SZZ podzim 2022 ¢. 2: Virtualni pamét — strankovani 32-bit

(Realna otazka SZZ: podzim 2022, ¢. 2 — Virtualni pamét (strankovani, 32-bit))

Zadani.

Procesor se strankovanim, 32-bit virtualni i fyzicka adresa, jednourovriova strankovaci tabulka,
stranka 4 KiB. (A) Navrhnéte format polozky tabulky (PTE) a spocitejte, kolik poloZek tabulka méa
a kolik paméti zabere. (B) V pseudokdédu napiSte create_pte(phys_addr, present, writable,
executable) a set mapping(page table, virt addr, entry). (C) Souvisly blok 4 stranek od
0x0000B000 (heap: ¢te se a modifikuje, nelze spoustét) je namapovan na souvisly blok ramct;
Cteni 4 B z 0x0000CE90 se prelozilo na 0xA1018E90, zapis probéhl na 0x0000D854. Tabulka lezi od
0x13400000. Urcete fyzické adresy polozek pro tento blok a jejich hexadecimalni hodnoty véetné
atributd.

Reseni.

(A) Rozméry a PTE. Stranka ma 4KiB = 2'? B, takze offset jsou dolni bit a ¢islo stranky
hornich 32 — 12 = bitti. Tabulka ma proto 220 = polozek; pfi 4 B na polozku zabere
220.4B = na proces. Cislo ramce (PFN) ma rovnéz 20 bitt a vejde se do hornich bitf1 [31:12];
dolnich 12 bitt zbyva na ptiznaky. Zvolime rozlozeni: bity [31:12] PEN, bit 6 D (Dirty), bit 5 A
(Accessed), bit 2 X (eXecutable), bit 1 W (Writable), bit 0 P (Present); A a D nastavuje hardware,
ostatni OS. 4-bytova polozka staci na jedno cteni z paméti.

(B) Pseudokéd.
function create pte(phys addr, present, writable, executable):
pte = phys addr & OxFFFFFO00 // PFN v hornich 20 bitech
if present: pte = pte | ox1 // bit 0: Present
if writable: pte = pte | Ox2 // bit 1: Writable
if executable: pte = pte | Ox4 // bit 2: eXecutable
return pte

procedure set mapping(page table, virt addr, entry):
index = virt_addr >> 12 // cislo stranky = hornich 20 bitu
page table[index] = entry

(C) Pireklad a polozky. Ctena VA 0x0000CE90: stranka 0xC, offset 0xE90; FA 0xA1018E90 ma stejny
offset a ramec 0xA1018. Blok 4 stranek od 0x0000B000 jsou stranky 0xB, 0xC, 0xD, 0xE; mapovani je
souvislé, takze ramce navazuji:

0xB — 0xA1017, OxC — 0xA1018, OxD — 0xA1019, OXE — 0xA101A.

Adresy polozek (baze 0x13400000 + ¢islo stranky - 4):

0xB—| 0x1340002C|, 0OxC—|0x13400030| OxD—|0x13400034| OxE—|0x13400038 |

Piiznaky: heap = u viech P=1, W=1, X=0 (pfiznakovy byte 0x03). Cteni ze stranky 0xC = A=1 (piid
bit 5, 0x23); zapis na 0x0000D854 (stranka OxD) = A=1 i D=1 (pfida bit 6, 0x63); stranky 0xB, OxE
nepouzity. Hodnota polozky = (PFN « 12) | pfiznaky:

0xB—| 0xA1017003 |, OxC—|0OxA1018023| OxD—|0xA1019063| OxE—|0xA101A003 |

Pozn.: Tato otazka nema v PDF nacrt resenti; Ciselné vysledky jsme oveérili numericky (viz priklady/).
Priznakové byty zaviseji na zvoleném rozloZeni PTE; PEN a adresy polozek na ném nezaviseji.
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7 Paralelismus a synchronizace

Vlakna téhoz procesu sdileji adresovy prostor (sekce 6), takze mohou soucasné sahat na stejna data.
Bez koordinace vznikaji casové zavislé chyby. Pozadavky chtéji umét rozpoznat race condition, vymezit
kritickou sekei a vzajemné vylouceni a pouzit zakladni synchronizaéni primitiva (zamky, semafory) véetné
rozdilu aktivniho a pasivniho ¢ekani. Resené ptiklady na konci sekce procvi¢uji oboji: nalezeni chyby
i spravnou konstrukci synchronizace.

7.1 Paralelismus a soubéznost

E Definice — Paralelni vs. soubéiny vypocet

Paralelni (parallel) vypocet probiha fyzicky souc¢asné na vice jadrech. Soubézny (concurrent) vypocet
znamena, ze vice ¢innosti je ,rozpracovano® zaroveri, ale nemusi bézet fyzicky souc¢asné (na jednom
jadru se prokladaji multitaskingem). Problémy synchronizace vznikaji v obou pfipadech, kdykoli
vice vlaken sdili data.

7.2 Casové zavislé chyby (race conditions)

& Definice — Race condition

Casové zavisla chyba (race condition) nastane, kdyz vysledek vypoctu zavisi na pofadi nebo éasovani
prokladani vlaken, ktera pfistupuji (a zapisuji) ke sdilenym datim. Typickym zdrojem je operace
,precti — uprav — zapi§“ (napf. x = x + 1), ktera neni atomicka: mezi ¢teni a zapis se mize vklinit jiné
vlakno.

sdilené x
vlakno T1 vlakno T2 0

tmpl = x (=0)

tmp2 = x (=0)

X = tmpl+l (=1)

X = tmp2+1 (=1)

cas

Ztracena aktualizace (lost update) pfi neatomickém x = x + 1. Obé vladkna pfectou x = 0 dfive, nez
kterékoli zapise, takze obé zapiSou 1; jeden pfiristek se ztrati (spravné mélo byt x = 2). Vysledek zavisi
na prokladani - proto ,asové zavisla chyba®.

7.3 Kriticka sekce a vzajemné vylouceni

B Definice — Kriticka sekce, vzajemné vylouceni

Kriticka sekce je uisek programu, kde se pfistupuje ke sdilenému prostfedku a kde by soubézny
pristup zpusobil chybu. Vzdajemné vylouceni (mutual exclusion) je pozadavek, aby kritickou sekci
nad tym? prostfedkem vykonavalo v jednu chvili nejvyse jedno vldkno. Synchronizace kritickou
sekci ,ohradi“ tak, aby vlakna do ni vstupovala po jednom.
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Co musi splnovat spravné reSeni. Samotné vzajemné vylouceni nestaci; od korektniho
oSetfeni kritické sekce chceme tfi vlastnosti:

(1) Vzajemné vylouceni (mutual exclusion) — v kritické sekci je nejvyse jedno vlakno (bezpecnost:
nikdy se nestane nic $patného).

(2) Trvaly postup (progress) — neni-li v sekci nikdo a néktera vlakna chtéji vstoupit, musi byt
v kone¢ném Case nékteré vpusténo; o vpusténi nesmi rozhodovat vlakno, které samo o vstup
neusiluje. Porusenim je napf. uvaznuti (deadlock).

(3) Omezené cekani (bounded waiting) — existuje mez, kolikrat smi jina vlakna vstoupit do sekce
dfive nez vlakno, které uZ o vstup pozadalo. Bez ni hrozi vyhladovéni (starvation): vlakno ¢eka
neomezené dlouho, i kdyz se sekce stile uvolnuje.

7.4 Synchronizac¢ni primitiva

& Definice — Aktivni vs. pasivni ¢ekani

Aktivni ¢ekani (busy waiting): vlakno ¢eka v cyklu a opakované testuje podminku, ¢imz spotrebovava
procesor (napf. spin-lock). Vhodné jen pro velmi kratka ¢ekani. Pasivni (blokujici) ¢ekani: vldkno je
zablokovano (vyfazeno z planovani) a OS ho probudi, az bude moci pokracovat — procesor zatim
déla néco jiného. Vhodné pro delsi ¢ekani.

& Definice — Zamek, semafor, mutex

Zamek chrani kritickou sekci: operace lock ji uzamkne (¢eka, je-li jiz zamceno), unlock odemkne.
Spin-lock implementuje lock aktivnim ¢ekanim nad atomickou instrukei (test-and-set / compare-and-
swap). Semafor je chranény ¢ita¢ s frontou ¢ekajicich vlaken a atomickymi operacemi down (P: je-li
¢ita¢ > 0, sniz ho, jinak vlakno zablokuj a zatad do fronty) a up (V: je-li nékdo ve fronté, probud ho,
jinak zvys ¢itac). Mutex je semafor s ¢itaéem 1 (binarni), tj. vzajemné vylouceni pro jedno vlakno.

semafor
down (P) fronta blokovanych vlaken
>
¢itae T Tl T up (V)
—

Semafor = ¢ita¢ + fronta blokovanych vlaken (T). down bud ¢ita¢ snizi (je-li kladny), nebo vldkno pasivné
zablokuje. up bud probudi ¢ekajici vlakno z fronty, nebo (je-li prazdna) zvysi ¢ita¢. Mutex je binarni
semafor (Citac 1). Obé operace musi byt atomické.

© Poznamka. Uvaznuti (deadlock). Skupina vlaken miize uvaznout, ¢eka-li kazdé na prostredek
drZeny jinym z nich. Coffmanovy nutné podminky: vzjemné vyloucdeni, ,drz a ¢ekej, neodnimatel-
nost prostfedkil a cyklické ¢ekani. Klasicky priklad: dvé vlakna zamykaji dva mutexy v opac¢ném
poradi. Tomu se vyhneme napf. zamykanim vzdy ve stejném pofadi. Deadlock neni v doslovnych
pozadavcich jmenovan, ale objevuje se v feSenych statnicovych otazkach (semafory), proto ho zde
zminujeme.

7.5 Resené piiklady

P' Piiklad — SZZ podzim 2023 ¢. 1: Race condition a kriticka sekce

(Realna otazka SZZ: podzim 2023, ¢. 1 — Architektura PC a OS (race condition, kritickd sekce))
Zadani.
Tfida LimitedStack s metodami getDepth (FAdek 10: return currentDepth;) a pushvalue (Fadky 14-17):
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bool pushValue(int v) { // 13
if (currentDepth >= maxDepth) // 14
return false;
stack[currentDepth] = v; // 16
currentDepth++; // 17
return true;

}

Vice vlaken vola getDepth/pushValue nad sdilenou instanci. (1) MiZe nastat race condition? Které
radky tvori kritickou sekci? (2) Mize pretéct zasobnik (zapis mimo pole)? (3) Odstrante problém.
Reseni.

(1) Ano. Kritickou sekci jsou radky : Cteni i aktualizace sdilené currentpepth (a zapis do
stack). Operace currentDepth++ je ,precti—uprav-zapis®, navic test na fadku 14 a zapis na 16-17
nejsou vuci jinym vlaknim atomické.

(2) Ano, muze. Dvé vlakna T1, T2 vykonaji soubézné test na fadku 14 pfi currentdepth = maxDepth—
1; obé projdou (test je nepiekrocen). T2 je pak pozastaveno, T1 dokonéi zapis a zvy$i currentdepth
na maxbepth. Kdyz T2 pokracuje, zapiSe na index currentbepth, ktery uz ukazuje za pole — pfeteceni.

(3) Vzajemné vylouceni nad celou kritickou sekci. V Javé staéi synchronized metody; v C# lock
nad pomocnym objektem; v C++ std: :mutex a std: :lock_guard (RAII zajisti odemceni i pfi return).
Dulezité je zamknout uzZ pred testem na fadku 14 a odemknout az po inkrementaci.

bool pushValue(int v) {

std::lock guard<std::mutex> g(mtx); // lock; unlock at scope exit
if (currentDepth >= maxDepth) return false;
stack[currentDepth] = v;
currentDepth++;
return true;
}
int getDepth() {
std::lock_guard<std::mutex> g(mtx); // cteni sdileneho stavu rovnez zamknout
return currentDepth;
}

B Piiklad — SZZ léto 2023 ¢. 14: Semafor a producent-konzument

(Redlna otazka SZZ: léto 2023, ¢ 14 — Synchronizace)

(Pozn.: v ramci soucasné akreditace neslo o spole¢nou otazku (q1-q4), ale o otazku jiné specializace
(specializacni sekce, systémové zaméreni, ne Ul). Do spolecného okruhu I4 tedy formalné nepatri;
tematicky sem ovSem spada a je vyborna k procviceni.)

Zadani.

(1) Nacrtnéte rozhrani semaforu a sémantiku operaci. (2) Pomoci néj implementujte producent—
konzument s vyrovnavaci paméti (warehouse) o kapacité capacity. Datova struktura pro uloZeni
vyprodukovanych polozek mé jen rozhrani (push/pop) a sama Zadnou synchronizaci negarantuje.
Reseni.

(1) Rozhrani semaforu. Semafor drzi nezaporny ¢itac a frontu ¢ekajicich vlaken; down() (P) ¢ita¢
snizi, nebo vladkno zablokuje (je-li ¢ita¢ 0); up() (V) probudi ¢ekajici vlakno, nebo ¢itac zvysi. Obé
operace jsou atomické (viz vyklad vyse).

(2) Producent-konzument. PouZijeme t7i semafory: free (pocet volnych mist, init capacity), items
(pocet pripravenych poloZek, init 0) a binarni mtx (vzajemné vylouc¢eni nad bufferem, init 1). Producent
pocka na volné misto, konzument na polozku; pristup k bufferu chrani mtx.

typedef struct {

semaphore free; // init = capacity (volna mista)
semaphore items; // init = O (pripravene polozky)
semaphore mtx; // init = 1 (vzajemne vylouceni nad bufferem)
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buffer t buf; // push/pop bez vlastni synchronizace
} prodcons_t;

void prodcons produce(prodcons_t *pc, void *item) {

down (&pc->free); // pockej na volne misto
down (&pc->mtx) ; // vstup do kriticke sekce
buffer_push(&pc->buf, item);
up (&pc->mtx) ; // opust kritickou sekci
up (&pc->items); // ohlas novou polozku

}

void *prodcons consume(prodcons t *pc) {
down (&pc->items); // pockej na polozku
down (&pc->mtx) ;
void *item = buffer pop(&pc->buf);
up (&pc->mtx) ;
up (&pc->free); // uvolni misto
return item;

}

Proc to funguje. Invariant free = capacity — pocet polozek, items = pocet polozek: producent
nikdy nezapise do plného bufferu (¢eka na free), konzument nikdy necte z prazdného (¢eka na
items). mtx brani soubéznému push/pop. Potadi je dulezité: pocitaci semafor se ziskava pred mtx, jinak
by hrozil deadlock (vlakno by drzelo mtx a ¢ekalo na misto, které nikdo neuvolni). mtx je potfeba
i pfi jediném producentovi a jediném konzumentovi: push a pop mohou bézet soucasné nad touz
nesynchronizovanou strukturou. Bez zamku by to $lo jen s bufferem navrzenym pravé pro jednoho
producenta a jednoho konzumenta (kruhovy buffer, kde kazda strana méni jen svij index), coz
zadani nezarucuje. (V PDF bez nacrtu reSeni; spravnost konstrukce — dodrZeni invarianti a nepfitomnost
deadlocku — jsme ovéFili rozborem poradi operaci.)

P Piiklad — SZZ léto 2024 ¢. 2: Semafor, race condition, deadlock

(Redlna otazka SZZ: léto 2024, ¢. 2 — Semafor (P/V, race condition, deadlock))
Zadani.
Dvé vlakna maji vypsat OneTwoThreeFourFive (liché ¢asti f1, sudé £2) ptes jeden binarni semafor sem
(init 0, waitone=P, Release=V). Synchronizace ,skoro funguje®, ale ma race condition. (1) Najdéte scénaf
s jinym vystupem nebo deadlockem (zapsany jako posloupnost dokonéenych radki). (2) Pomohlo
by FIFO potradi probouzeni? (3) Opravte to dvéma semafory.
void f1(){ Write("One"); /*7%/ sem.Release(); /*8*/ sem.WaitOne(); /*9*/
Write("Three"); /*10*/ sem.Release(); /*11*/ sem.WaitOne(); /*12*/
Write("Five"); /*13*/ }
void f2(){ sem.WaitOne(); /*18*/ Write("Two"); /*19%/ sem.Release(); /*20%*/
sem.WaitOne(); /*21*/ Write("Four"); /*22*/ sem.Release(); /*23*/ }

Reseni.

(1) Chybny scénaf. Problém: f1 po Release (fadek 8) hned waitone (fadek 9) a sebere si viastni
token. Posloupnost 7-8-9-10-11-12-13 d4 vystup ; f2 pak navzdy uvazne na
radku 18 (sem= 0), tj. deadlock. (Staci uvést jeden takovy scénar.)

(2) Ne, nepomohlo. Chyba neni v pofadi probouzeni, ale v tom, Ze f1 si mize token vzit sama
dfiv, nez se f2 vitbec dostane k waitone. Scénaf (1) funguje i pti FIFO.

(3) Oprava dvéma semafory sema, semB (oba init 0): kazdé vlakno signalizuje druhému (do jiného
semaforu, nez z jakého ¢eka), takZe si nemtze vzit vlastni token.

void f1(){ Write("One"); semA.Release(); semB.WaitOne();
Write("Three"); semA.Release(); semB.WaitOne();
Write("Five"); }

void f2(){ semA.WaitOne(); Write("Two"); semB.Release();
semA.WaitOne(); Write("Four"); semB.Release(); }
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Vystup je vidy | OneTwoThreeFourFive \: f2 Ceké na sema (plni f1), f1 ¢eka na sems (plni f2),
vypisy se tak stfidaji v pevném poradi.

B Piiklad — SZZ jaro 2026 ¢. 2: Semafor mezi procesy (FIFO buffer)

(Realna otazka SZZ: jaro 2026, ¢. 2 — Semafor mezi procesy (FIFO buffer))

Zadani.

Jednosmérny proud bajti mezi dvéma procesy pres FIFO buffer kapacity N. send(ch) pocka na volné
misto a vloZi bajt, receive() poCka na bajt a odebere ho. K dispozici jsou jen semafory pres hranice
procesti a atomické buffer_push/buffer_pop (bez synchronizace, nesmi se volat na plny/prazdny buffer).
Bez aktivniho cekani. (1) Implementujte send/receive a uvedte pocate¢ni stavy semafort. (2) Uvedte
invarianty semaforti vii¢i poctu prvka. (3) Vysvétlete, jak se invarianty méni uvnitf funkei.
Reseni.

(1) Implementace. Dva semafory: capacity (volna mista, init N) a content (platné bajty, init 0).
ProtoZe jsou buffer_push/buffer_pop atomické a funkce bézi v riznych procesech, neni potfeba dalsi
mutex.

// capacity init = N, content init = 0
void send(byte ch) {

capacity.down(); // pockej na volne misto (pasivni cekani)
buffer push(ch);
content.up(); // ohlas novy bajt
}
byte receive() {
content.down(); // pockej na bajt
byte ch = buffer_pop();
capacity.up(); // uvolni misto
return ch;
}

(2) Invarianty (mezi volanimi, tj. v klidovém stavu): ozna¢ime-li etems pocet platnych bajti v bufferu,
pak

capacity = N —elems, content = elems.

Odtud 0 < elems < N, takZe buffer_push se nikdy nevola na plny a buffer_pop na prazdny buffer.

(3) Zmény uvniti funkci. V send po capacity.down() je invariant 1 do¢asné ,posunut® o +1 (jedno
misto rezervovano, ale je$té nezaplnéno); buffer_push ho srovna a porusi invariant 2 o —1; content.up()
srovna i ten. V receive symetricky: content.down() posune invariant 2, buffer_pop ho srovna a po-
rusi invariant 1, capacity.up() srovna. Mezi volanimi tedy oba invarianty plati. (Tato dekompozice
odpovida oficidlnimu nacrtu feseni.)

Shrnuti

© Poznamka. Klicové pojmy a vzorce (prehled k SZZ). Struény vycet klicovych definic, vét a
vzorct okruhu I4. Zkratky: VA = virtualni adresa, FA = fyzicka adresa, VPN = virtual page number,
PEN = page frame number, ISA = instrukéni sada.

Architektura a reprezentace dat.
« Von Neumann: program i data v téZe paméti; Harvard: oddélené paméti (mikrokontroléry,
L1 cache). Bajt = 8 biti, jednotka adresace; N-bitovy adresovy prostor = [0, 2)V).
« Little-endian: LSB na nejnizsi adrese (x86); big-endian: MSB na nejnizsi adrese (TCP/IP). Pti
¢teni hexdumpu zkontroluj, ktera konvence plati — ovlivni, jak skladat vicebajtova ¢isla.
« Dvojkovy doplnék: rozsah [-2V=1, 2N=1 — 1], —x = ~x + 1; jedina nula; s¢itani/odéitani = stejny
obvod jako unsigned. V 8 b: 0xFF = 255 (unsigned) nebo —1 (signed); 0x80 = 128 nebo —128.
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Zapornost: nejvyssi bit = 1.

« IEEE 754 single (32 b): (—1)%-(1.f)4-2¢ %7, schéma 1+8+23, bias 127; double 1+11+52. Krajni
exponent: e = 0 — nula/denormalizovana; e = 0xFF — +oo (mantisa 0) nebo NaN.

 Zarovnani: typ délky s za¢ina na adrese délitelné s; struktura zarovnana podle nejvétsiho ¢lenu =
vnitini + vnéjsi padding; sizeof = nasobek zarovnani. Poradi ¢lend od nejvétsiho minimalizuje
vypli.

« Logicky posun (<<, >> unsigned): doplni nuly; aritmeticky posun vpravo (signed): doplni zna-
ménkovy bit. Posun vlevo o k = nasobeni 2k, vpravo = celociselné déleni 7t (aritmeticky posun
zaokrouhluje dold, tj. u zapornych jinak nez / v C).

Instrukéni sada a vazba na vyssi jazyky.

« ISA = kontrakt preklada¢/hardware; assembler = symbolicky zapis strojového kodu. MIPS: pevna
délka 4 B, R-type 6+5+5+5+5+6 b (op, rs, rt, rd, shamt, funct). x86: proménna délka 1-15 B.

« RISC (MIPS/ARM/RISC-V): mélo instrukei, pevna délka, aritmetika jen mezi registry, pfistup do
paméti jen load/store; snadné zfetézeni. CISC (x86): mnoho instrukci proménné délky, operace
i nad paméti; kompaktnéjsi kod.

« Piifazeni — load-imm + store. Podminka — obraceny test + podminény skok do else + nepod-
minény skok za celou podminku. Cyklus — inicializace + skok na test + télo + aktualizace +
zpétny skok. Rozpoznani zpétného skoku = cyklus.

« Volani: pfedej parametry (registry a®—a3/zasobnik), jal f ulozi NA do ra a skoéi, jr ra se vrati.
ABI urcuje, kde jsou argumenty, kde navratova hodnota (v0), kdo schovava registry.

+ Zasobnikovy ramec (roste k niz$im adresam): argumenty | navratova adresa | stary FP | lo-
kalni proménné; FP = zacatek ramce, SP = vrchol. Offset do pole: i - sizeof(prvku); s1l r,i,2 =
nasobeni 4 pro int.

Podpora OS (privilegované rezimy, jadro).

« Uzivatelsky rezim (ring 3): bez pfistupu k HW, bez privilegovanych instrukci; pokus o né —
vyjimka. Jadrovy (ring 0): plny pfistup. Na x86: 4 ringy, v praxi jen 0 a 3.

« Syscall: instrukce syscall (nebo int 0x80) — pfepne do ring 0 + skok na pevny vstupni bod
(adresa v IA32_LSTAR); obsluha; sysret — ring 3. Cil skoku urcuje jadro, ne aplikace - to je jadro
ochrany.

o Architektury jadra: monolit (subsystémy jako funkce, stejna opravnéni; Linux), vrstvené (hierar-
chie vrstev), mikrojadro (minimum v ring 0, subsystémy jako user-mode servery komunikujici
zpravami; MINIX, QNX - vétsi bezpecnost, vyssi reZie).

Periferni zarizeni a jejich obsluha.

« Radi¢ (HW, vystavuje registry procesortt) vs. ovlada¢ (SW, soucast jadra, abstrahuje zatizeni);
BIOS/UEFI = inicializace a inventarizace zarizeni pfi bootu.

» Specialni I/O instrukce (x86 in/out, oddéleny I/O adresovy prostor) vs. pamétové mapované I/O:
registry na béznych adresach, pfistup = load/store; deklarovat volatite (kazdy pfistup skutecné
provést, preklada¢ nesmi slucovat ani pfeskakovat).

« PIO s aktivnim ¢ekanim (polling): (1) zkontroluj stav, (2) nastav parametry (LBA, DMA adresa),
(3) zapis prikaz — BUSY = 1, (4) polluj BUSY bit, (5) peber data. Mutex serializuje soubézny
pristup; vZdy uvolnit na vsech cestach (i pfi chybé).

« Typy pferuseni: externi (IRQ od HW, maskovatelna), vyjimka (trap = po instrukci, fault = pred
— rollback + po obsluze zopakovani), softwarové (int n).

« x86: 256 preruseni; 0-31 vyhrazeny (#0 déleni nulou, #0xE vypadek stranky, #0xD obecné poruseni
ochrany (general protection)); IDT = tabulka vektort.

« HW reakce na preruseni: dokondi instrukci — zjisti ¢islo preruseni — indexuj IDT — uloz IP
+ pfiznaky — pfepni do ring 0 — skok. SW (handler): ulozZ registry — obsluha (pfebere data,
doplni mapovani, ...) = obnov — iret (obnov IP + pfiznaky + rezim).

« DMA: fadi¢ prenese blok dat pfimo do fyzické paméti bez zatéZovani procesoru; procesor nastavi
FA cile + piikaz; po dokonceni pferuseni.
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Procesy, vlakna, planovani a soubory.

Program (pasivni) — proces (instance: vlastni adresovy prostor + prostiedky) — vlakno (tok
instrukei: vlastni PC, zasobnik, registry; sdili kod, data, haldu, oteviené soubory). Vlakna jsou
levna (sdilena pamét), ale vyZzaduji synchronizaci; procesy jsou izolované.

Kontext vlakna: registry (PC, SP, pfiznaky). Pfepnuti procesu navic: pfepni strankovaci tabulku
= typicky invaliduj nebo pfezna¢ (ASID) TLB.

Kooperativni: vlakno se vzda procesoru samo (yield/blokovani na I/O). Preemptivni: hardwarovy
casovaC — preruseni — OS odebere procesor. Moderni OS: preemptivni.

Planovani: FCFS (nepreempt., konvojovy efekt); SJF (min. pramérna ¢ekaci doba pii soucasném
pfichodu, vyzaduje znat délku); Round Robin (kvantum g, preempt., spravedlivé). Vypocty:
obratkova = dokonceni — prichod; ¢ekaci = obratkova — doba béhu.

Stavy: Created — Ready — Running < Blocked — Terminated. Planovac voli z Ready; Blocked
¢eka na prostiedek (I/O, zamek).

Adresovy prostor procesu: kod | konstanty | stat. data | neinit. data | haldal | --- | zdsobniky
vldken?.

Soubor = abstraktni proud bajtt; rozhrani: open/read/write/seek/close; deskriptory 0 = stdin,
1 = stdout, 2 = stderr.

Virtualni pamét a preklad adres.

VA (instrukce, ukazatele v kodu) vs. FA (sbérnice, pamétovy fadic); preklad déla MMU. Pravidlo:
ukazatele v kodu = VA; DMA adresa predavana fadici = FA; ¢isla rimct v polozkach strankovaci
tabulky = FA.

Stranka / ramec = 2¢ B. VA = VPN | offset (dolnich k bitt). Pieklad jednouroviovou tabulkou:
adresa PTE = baze + VPN:sizeof(PTE); FA = PFN-2¥ + offset.

Rozméry (32-bit, 4 KiB stranky): k = 12, offset 12 b, VPN 20 b, 220 polozek po 4 B = tabulka
4 MiB/proces. Offset se nepieklada, prochazi beze zmény.

Pfiznaky PTE: P (present), W (writable), X (executable), A (accessed), D (dirty). Vypadek stranky
= P = 0 nebo zakazany ptistup = vyjimka #0xE — OS doplni mapovani.

TLB: asociativni cache (VPN — PFN); zasah = pfeklad okamzité bez pfistupu do paméti; minuti
= prachod strankovaci tabulkou + ulozeni do TLB. ASID = identifikator adresového prostoru:
TLB muize obsahovat preklady vice procesti zaroveni bez flushovani pfi kazdém prepnuti.
Ochrana: kazdy proces ma vlastni tabulku = stejna VA dvou procest vede na rtizné (nebo zadné)
ramce = cizi pamét neviditelna. Sdileni zdmérné: OS namapuje tytéz ramce do tabulek obou
procesu.

Synchronizace a paralelismus.

Race condition: vysledek zavisi na prokladani vlaken; typicky ,precti-uprav-zapis” bez atomicity
(x++ jsou 3 instrukce). Diagnéza: najdi sdilena data + neatomicky pfistup bez zamku.

Tti podminky spravného feSeni: vzijemné vylouceni (v sekci nejvyse 1 vlakno), trvaly postup
(bez deadlocku), omezené ¢ekani (bez vyhladovéni).

Aktivni ¢ekani (spin-lock, spotfebuje procesor; vhodné jen pro velmi kratka ¢ekani) vs. pasivni
¢ekani (blokujici semafor/mutex; OS probudi, procesor déla mezitim jiné véci).

Semafor: ¢ita¢ + fronta blokovanych vlaken; down (P): ¢ita¢ > 0 — sniz; jinak blokuj. up (V):
probud ¢ekajiciho ze fronty, nebo (je-li prazdna) zvys ¢ita¢. Mutex = binarni semafor (init 1).
Obé operace atomické.

Producent-konzument s kapacitou N: free (init N) + items (init 0) + mtx (init 1). Invariant:
free + items = N. Potadi: down (free/items) pred down(mtx), jinak deadlock (vlakno by drzelo
mutex a ¢ekalo na misto, které nikdo neuvolni).

FIFO semafor mezi procesy: capacity (init N) + content (init 0); send: down (capacity), push,
up(content); receive: down(content), pop, up(capacity).

Vzajemna signalizace dvéma semafory: vlakno A signalizuje do semB, B do semA = zadné vlakno
nemuze vzit vlastni token; odstrani chybu jednosemaforové konstrukce (A si vezme zpét sviij
token).
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» Deadlock — Coffmanovy nutné podminky: vzajemné vylouceni, drZ a ¢ekej, neodnimatelnost,
cyklické ¢ekani. Prevence: zamykat vzdy ve stejném pevném poradi.

Zdroje

J. Yaghob, M. Kruli$: slidy pfednasek pfedmétu NSWI170 Pocitacové systémy, MFF UK (roénik
2024/25; primarni zdroj ¢asti o operacnich systémech: rezZimy procesoru, jadro, periferie, procesy
a planovani, virtualni pamét, synchronizace).

https://teaching.ms.mff.cuni.cz/nswil70-web/

L. Bulej, P. Jezek: slidy prednasek pfedmétu NSWI120 Principy pocitaci, MFF UK (archivni sada
2011/12; reprezentace dat, instrukéni sada, pferuseni).
https://d3s.mff.cuni.cz/legacy/teaching/principles of computers/ar-20112012/

Stranka pfedmétu: https://d3s.mff.cuni.cz/teaching/nswil2@/

S. J. Matthews, T. Newhall, K. C. Webb: Dive Into Systems, verze 1.2, 2023 (volné dostupna uéebnice;
dvojkovy doplnék, IEEE 754, pfeklad konstrukci jazyka C na instrukce).
https://diveintosystems.org/book/

MFF UK: pozadavky ke statni zavérecné zkousce (Informatika, Bc.) a zadani otazek z minulych
termint.
https://www.mff.cuni.cz/cs/studenti/bakalarske-studium/statni-zaverecne-zkousky/
bakalarske-statni-zkousky-studijniho-programu-informatika
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